Professioni

Consulente immobiliare 824-2008

1896

ARTICOLO

Privacy per CTU e periti:
le misure di sicurezza da adottare

Con la delib. n. 46 del 26 giugno 2008, il Garante per la protezione dei dati personali ha
emesso le “Linee guida in materia di trattamento di dati personali da parte dei consulenti
tecnici e dei periti ausiliari del giudice e del pubblico ministero”. Consulente immobiliare,
attesi i riflessi che le diposizioni contenute nella deliberazione comportano ai numerosi pro-
fessionisti impegnati negli incarichi giudiziari e di parte, ha inteso approfondire il tema con
la pubblicazione di due focus. Nel primo (pubblicato nel C/ n. 823 a pag. 1796) sono state
analizzate, dopo un esame generale del provvedimento, le esclusioni nell'applicazione del
Codice della privacy per consulenti tecnici e periti unitamente alla definizione di dato per-
sonale con I'esame degli obblighi relativi agli incarichi giudiziari per quanto attiene il rispetto
dei principi di liceita e che riguardano la qualita dei dati di cui all'art. 11. Nel presente focus,
invece, la trattazione ha specifico riguardo al complesso quadro delle misure di sicurezza
idonee a preservare i dati da alcuni eventi, tra i quali accessi e utilizzazioni indebite di cui

agli artt. 31 e segg. e disciplinare tecnico allegato B al Codice (a pag. 1908).

M 1l secondo aspetto richiamato dal punto
2.1. delle Linee guida di cui alla delib. n.
46/2008 del Garante della privacy precisa
che il trattamento dei dati da parte degli
esperti giudiziari si svolga «..adottando le
misure di sicurezza idonee a preservare i da-
ti da alcuni eventi, tra i quali accessi e uti-
lizzazioni indebite di cui agli artt. 31 e segg.
¢ disciplinare tecnico allegato B al Codice».
Tenuto conto che I'attivita dell’ausiliario giu-
diziario & connotata da caratteri di autono-
mia, in relazione alla natura squisitamente
tecnica delle indagini che si svolgono, soli-
tamente, senza l'intervento del magistrato,
dal momento in cui I'esperto riceve lI'incari-
co e sino al momento della consegna al giu-
dice della relazione peritale o al pubblico mi-
nistero delle risultanze dell’attivita svolta,
incombono concretamente su detto sogget-
to, riguardo ai dati personali acquisiti all'at-
to dell'incarico e alle ulteriori informazioni
raccolte nel corso delle operazioni, le re-
sponsabilita e gli obblighi relativi al profilo

della sicurezza prescritti dal Codice in ma-
teria dei dati personali (D.Lgs. 196, 30 giu-
gno 2003). I consulenti tecnici e periti sono,
quindi, tenuti a impiegare tutti gli accorgi-
menti idonei a evitare un’indebita divulga-
zione delle informazioni e, al contempo, la
loro perdita o distruzione, adottando, a tal fi-
ne, le misure atte a garantire la sicurezza dei
dati e dei sistemi eventualmente utilizzati.
Prima di scendere nel dettaglio, ¢ utile ri-
cordare le definizioni contenute all’art. 4
del Codice relative ai soggetti coinvolti nel
processo:

f)"titolare”, la persona fisica, la persona giuridica, la
pubblica amministrazione e qualsiasi altro ente, asso-
ciazione od organismo cui competono, anche unita-
mente ad altro titolare, le decisioni in ordine alle fi-
nalita, alle modalita del trattamento di dati personali
e agli strumenti utilizzati, ivi compreso il profilo della
sicurezza;

¢) “responsabile”, la persona fisica, la persona giuri-
dica, la pubblica amministrazione e qualsiasi altro en-



te, associazione od organismo preposti dal titolare al
trattamento di dati personali;

h) “incaricati”, le persone fisiche autorizzate a com-
piere operazioni di trattamento dal titolare o dal re-
sponsabile;

i) “interessato”, la persona fisica, la persona giuridi-
ca, I'ente o I'associazione cui si riferiscono i dati per-
sonali;

Il titolare del trattamento € la figura che
gestisce il sistema di trattamento dei dati
assumendo tutte le principali decisioni e
incaricandosi delle principali responsabi-
lita. L’art. 28 del Codice stabilisce che
quando il trattamento ¢ effettuato da per-
sona giuridica, il titolare del trattamento ¢
I'entita nel suo complesso. Naturalmente,
in questo caso, il titolare dovra operare a
mezzo di persone fisiche.
Il responsabile del trattamento, anche se a
una prima lettura non se ne apprezza la
differenza con il titolare, differisce da que-
st'ultimo per il fatto che necessita di una
specifica nomina, condizione che per il ti-
tolare non sussiste. La sua nomina ¢ fa-
coltativa ed & decisa per I'appunto dal ti-
tolare che, nella volonta del legislatore, e
identificato con un superiore in ordine ge-
rarchico. La figura del responsabile deve
rispondere a requisiti di capacita e affida-
bilita e i suoi compiti sono affidati per
iscritto dal titolare.

Gli incaricati del trattamento sono coloro

che svolgono le operazioni di trattamento

dei dati personali sotto la direzione e auto-
rita del titolare o responsabile. In pratica,
gli incaricati sono coloro che svolgono ma-
terialmente le operazioni connesse alla

trattazione dei dati, alla loro raccolta e

conservazione. I compiti degli incaricati,

cosi come la loro designazione, sono indi-
cati per iscritto dal titolare.

Le Linee guida stabiliscono che gli ausilia-

ri debbono curare personalmente, in consi-

derazione del grado di autonomia ricono-
sciuto per legge o con I'incarico ricevuto:

— le «misure idonee e preventive» cui fa ri-
ferimento I'art. 31 del Codice;

— le «misure minime» specificamente indi-
cate negli articoli da 33 a 35 e nel disci-
plinare tecnico allegato B) al Codice.

LLa mancata adozione di quanto stabilito

costituisce fattispecie penalmente sanzio-

nata (art. 169 del Codice).
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Misure di sicurezza
idonee e preventive

II primo punto concerne gli obblighi di si-
curezza.

Iarticolo dispone che tutti i dati persona-
li oggetto di trattamento debbono essere
custoditi e controllati, anche in relazione
alle conoscenze acquisite in base al pro-
gresso tecnico, alla natura dei dati e alle
specifiche caratteristiche del trattamento,
in modo da ridurre al minimo, mediante
I'adozione di idonee e preventive misure di
sicurezza, i rischi di distruzione o perdita,
anche accidentale, dei dati stessi, di ac-
€esso non autorizzato o di trattamento non
consentito o non conforme alle finalita del-
la raccolta.

La disposizione riguarda, percio, sia la do-
cumentazione conservata in forma carta-
cea (moduli, fascicoli, schede, fotografie
ecc.) sia quella su supporto informatico ed
elettronico (tutti i sistemi hardware, la
macchina fotografica digitale, il telefono
cellulare dotato di fotocamera ecc.).

La disposizione incombe su tutti i soggetti
coinvolti nel processo (titolare, responsa-
bile, incaricato) e dispone che tutti debba-
no operare al fine di evitare:

— la distruzione/perdita dei dati;

— l'accesso non autorizzato;

— il trattamento non consentito.

Art. 31 - Obblighi di sicurezza

1. | dati personali oggetto di trattamento sono
custoditi e controllati, anche in relazione alle
conoscenze acquisite in base al progresso tec-
nico, alla natura dei dati e alle specifiche carat-
teristiche del trattamento, in modo da ridurre al
minimo, mediante I'adozione di idonee e pre-
ventive misure di sicurezza, i rischi di distruzio-
ne o perdita, anche accidentale, dei dati stessi,
di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalita della
raccolta.

Art. 33 - Misure minime

1. Nel quadro dei piti generali obblighi di sicu-
rezza di cui all‘articolo 31, o previsti da speciali
disposizioni, i titolari del trattamento sono co-
munque tenuti ad adottare le misure minime
individuate nel presente capo o ai sensi dell'ar-
ticolo 58, comma 3, volte ad assicurare un livel-
lo minimo di protezione dei dati personali.
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Art. 34 - Trattamenti con strumenti elettronici
1. Il trattamento di dati personali effettuato con
strumenti elettronici & consentito solo se sono
adottate, nei modi previsti dal disciplinare tec-
nico contenuto nell‘allegato B), le seguenti mi-
sure minime:

a) autenticazione informatica;

b) adozione di procedure di gestione delle cre-
denziali di autenticazione;

¢) utilizzazione di un sistema di autorizzazione;
d) aggiornamento periodico dell'individuazio-
ne dell'ambito del trattamento consentito ai
singoli incaricati e addetti alla gestione o alla
manutenzione degli strumenti elettronici;

e) protezione degli strumenti elettronici e dei
dati rispetto a trattamenti illeciti di dati, ad ac-
cessi non consentiti e a determinati programmi
informatici;

f) adozione di procedure per la custodia di co-
pie di sicurezza, il ripristino della disponibilita
dei dati e dei sistemi;

g) tenuta di un aggiornato documento pro-
grammatico sulla sicurezza;

h) adozione di tecniche di cifratura o di codici
identificativi per determinati trattamenti di dati
idonei a rivelare lo stato di salute o la vita ses-
suale effettuati da organismi sanitari.

Art. 35 - Trattamenti senza l'ausilio di stru-
menti elettronici

1. Il trattamento di dati personali effettuato sen-
za l'ausilio di strumenti elettronici & consentito
solo se sono adottate, nei modi previsti dal di-
sciplinare tecnico contenuto nell'allegato B), le
seguenti misure minime:

a) aggiornamento periodico dell'individuazio-
ne dell'ambito del trattamento consentito ai
singoli incaricati o alle unita organizzative;

b) previsione di procedure per un’idonea cu-
stodia di atti e documenti affidati agli incaricati
per lo svolgimento dei relativi compiti;

¢) previsione di procedure per la conservazione
di determinati atti in archivi ad accesso selezio-
nato e disciplina delle modalita di accesso fina-
lizzata all'identificazione degli incaricati.

Le misure minime
da adottare

Sul secondo punto le Linee guida prevedo-
no che siano adottate le cosiddette «misu-
re minime».

LL.e misure minime — definite dall’art. 33 del
Codice — sono da considerare l'insieme

delle misure tecniche, informatiche, orga-

nizzative, logistiche e procedurali di sicu-

rezza che costituiscono il livello standard

di protezione richiesto in relazione ai rischi

previsti dal punto precedente (art. 31).

Le misure minime sono volte ad assicurare

il livello minimo di protezione dei dati per-

sonali.

Gli adempimenti relativi alle misure mini-

me di sicurezza riguardano:

— adozione delle misure minime (entro il 31
marzo 2006) e redazione e aggiornamento
del DPS (Documento programmatico della
sicurezza) entro il 31 marzo di ogni anno;

— individuazione dell’ambito del tratta-
mento consentito agli incaricati e agli
addetti alla manutenzione o gestione de-
gli strumenti elettronici (con verifica
delle condizioni almeno annuale);

— aggiornamento (almeno annuale) dei
software utilizzati; in caso di dati sensi-
bili e giudiziari I'aggiornamento deve av-
venire semestralmente;

— aggiornamento (almeno semestrale) dei
software antivirus;

— disporre procedure per I'effettuazione di
salvataggio dati e aggiornamento pas-
sword (semestrale per i dati comuni e tri-
mestrale per quelli sensibili e giudiziari);

M Trattamento dei dati

con strumenti elettronici
Liart. 34 stabilisce — unitamente al dettaglio
contenuto nel disciplinare tecnico di cui al-
I'allegato B) — i trattamenti operati con stru-
menti elettronici. Le misure minime da adot-
tare in questo caso obbligatoriamente sono:
a. autenticazione informatica;
b. adozione di procedure di gestione delle
credenziali di autenticazione;
¢. utilizzazione di un sistema di autorizza-
zione;
d. aggiornamento periodico dell’'individua-
zione dell’ambito del trattamento consenti-
o ai singoli incaricati e addetti alla gestio-
ne o alla manutenzione degli strumenti
elettronici;
e. protezione degli strumenti elettronici e
dei dati rispetto a trattamenti illeciti di da-
ti, ad accessi non consentiti ¢ a determina-
ti programmi informatici;
f. adozione di procedure per la custodia di
copie di sicurezza, il ripristino della dispo-
nibilita dei dati e dei sistemi;



g. tenuta di un aggiornato documento pro-
grammatico sulla sicurezza;

h. adozione di tecniche di cifratura o di co-
dici identificativi per determinati tratta-
menti di dati idonei a rivelare lo stato di sa-
lute o la vita sessuale effettuati da organi-
smi sanitari.

M Trattamento dei dati

senza strumenti lettronici

L'art. 35 invece riguarda il trattamento dei
dati non operato con strumenti elettronici.
Questo ¢ consentito solo se sono adottate,
nei modi previsti dal disciplinare tecnico
contenuto nell’allegato B), le seguenti mi-
sure minime:
a. aggiornamento periodico dell'individua-
zione dell’ambito del trattamento consenti-
to ai singoli incaricati o alle unita organiz-
zalive;
b. previsione di procedure per un’idonea
custodia di atti e documenti affidati agli in-
caricati per lo svolgimento dei relativi com-
piti;
¢. previsione di procedure per la conserva-
zione di determinati atti in archivi ad ac-
cesso selezionato e disciplina delle moda-
lita di accesso finalizzata all'identificazio-
ne degli incaricati.
In riferimento a quanto stabilisce I'allega-
to B del Codice — per la cui lettura integra-
le si rimanda a pag. 1908 — puo essere uti-
le riportare, in un quadro sintetico orga-
nizzato, le incombenze in ordine agli obbli-
ghi minimi da assumere da parte dei con-
sulenti tecnici e periti.

Per cio che attiene il sistema di auten-

ticazione informatica:

— attribuire un codice di identificazione al-
I'incaricato con, associata, una parola
chiave o password per I'accesso al siste-
ma informatico;

— la password deve essere almeno di otto
caratteri o, dove il sistema non lo per-
metta, con il numero massimo consenti-
to dallo stesso. La parola chiave o pas-
sword deve essere scelta evitando riferi-
menti riconducibili al soggetto incarica-
to (data di nascita, di matrimonio ecc.) e
comunque facilmente individuabili;

— la parola chiave o password deve essere
cambiata al primo utilizzo dall'incarica-
to e almeno ogni sei mesi;

— se vengono trattati dati sensibili e giudi-
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ziari, la parola chiave o password deve
essere modificata almeno ogni tre mesi.

Per quanto riguarda le altre misure di

sicurezza:

— i dati debbono essere protetti contro il ri-
schio di intrusione 0 manomissione frau-
dolenta con software specifici da aggior-
nare con cadenza almeno semestrale;

— i programmi in uso per gli elaboratori at-
ti a prevenire la vulnerabilita di strumen-
ti elettronici e a correggerne difetti (es.
aggiornamenti dei sistemi operativi) deb-
bono essere fatti almeno annualmente;

— in presenza di trattamento di dati sensi-
bili o giudiziari il suddetto aggiornamen-
to deve essere almeno semestrale;

— il salvataggio dei dati (il c.d. back-up) deve
essere svolto con frequenza settimanale;

— il supporto in cui sono salvati i dati
(back-up) non deve essere conservato
all’interno dei locali oggetto dell’attivita
professionale.

In ordine alle ulteriori misure in caso di

trattamento di dati sensibili o giudiziari:

— i dati sensibili o giudiziari sono protetti
contro 'accesso abusivo, mediante 1'uti-
lizzo di idonei strumenti;

— isupporti rimovibili debbono essere ade-
guatamente custoditi al fine di evitare
accessi non autorizzati;

— i supporti rimovibili contenenti dati sen-
sibili o giudiziari se non utilizzati sono
distrutti o resi inutilizzabili; possono es-
sere riutilizzati da altri incaricati non
autorizzati al trattamento degli stessi
dati, solo nel caso di malfunzionamento
(per esempio, intervento di riparazione);

— sono adottate misure per garantire il ri-
pristino dell’accesso ai dati in caso di
danneggiamento degli stessi in tempi
non superiori a sette giorni.

Per quanto attiene il trattamento senza

I'ausilio di strumenti elettronici:

— i documenti debbono essere adeguata-
mente custoditi, per I'intero ciclo neces-
sario allo svolgimento delle operazioni
di trattamento, degli atti e dei documen-
ti contenenti dati personali;

— i documenti contenenti dati personali af-
fidati agli incaricati del trattamento deb-
bono essere custoditi fino alla restitu-
zione al termine delle operazioni affida-
te in modo che a essi non accedano per-
sone prive di autorizzazione;

— T'accesso agli archivi contenenti & con-
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trollato. Le persone ammesse, a qualun-
que titolo, dopo l'orario di chiusura, so-
no identificate e registrate;

— quando gli archivi non sono dotati di
strumenti elettronici per il controllo de-
gli accessi o di incaricati della vigilanza,
le persone che vi accedono sono preven-
tivamente autorizzate;

— i fascicoli contenenti dati personali non
possono essere conservati in luogo aper-
to al pubblico e comunque di libero ac-
€esso e non possono riportare sul fronte-
Spizio nomi e cognomi o comunque dati
da cui risalire alle generalita dei soggetti.

Per quanto attiene il documento program-
matico sulla sicurezza, deve essere effettua-
to (dal 31 marzo 2006, ultima proroga del-
I'entrata in vigore della normativa) entro il
31 marzo di ogni anno con la compilazione
delle necessarie e idonee informazioni.
Anche nell'ipotesi che il consulente e il
perito si avvalgano dell’opera di collabo-
ratori, anche se addetti a compiti di ammi-
nistrazione (art. 30 del Codice), vige I'ob-
bligo di preporre alla custodia e al tratta-
mento dei dati personali raccolti nel corso
dell’accertamento solo il personale specifi-
camente incaricato per iscritto.

Art. 30 - Incaricati del trattamento

1. Le operazioni di trattamento possono essere ef-
fettuate solo da incaricati che operano sotto la di-
retta autorita del titolare o del responsabile, atte-
nendosi alle istruzioni impartite.

2. La designazione é effettuata per iscritto e indivi-
dua puntualmente I'ambito del trattamento con-
sentito. Si considera tale anche la documentata pre-
posizione della persona fisica a una unita per la
quale & individuato, per iscritto, 'ambito del tratta-
mento consentito agli addetti all'unita medesima.

Lattivita di tali incaricati deve essere og-
getto di precise istruzioni oltre che sulle
modalita e sull’ambito del trattamento con-
sentito, anche in ordine alla scrupolosa os-
servanza della riservatezza relativamente
ai dati di cui vengono a conoscenza. In or-
dine all’'organizzazione dello studio, oltre a
quanto proposto in lettura semplificata del-
I'allegato B) al Codice e ricondotta nella
sintesi, per agevolare l'attivita del titolare
puo essere utile proporre un quadro sinotti-
co sugli aspetti principali anche mediante
alcuni pratici suggerimenti operativi scatu-

riti dall’esperienza pratica (tabella 1).

Gli obblighi di cui alle Linee guida incom-
bono anche sui consulenti di parte in or-
dine all’applicazione dei principi di liceita
e che riguardano la qualita dei dati (art. 11
del Codice) e le disposizioni in materia di
misure di sicurezza volte alla protezione
dei dati stessi (artt. 31 e segg. e discipli-
nare tecnico allegato B) al Codice).

Le previsioni per il consulente
tecnico di parte

Il Garante, nella delib. n. 46/2008, ha prov-

veduto a stabilire regole anche per il con-

sulente tecnico nominato dalle parti nei
giudizi civili e penali.

La deliberazione riguarda — come gia 0s-

servato nel contributo pubblicato nel pre-

cedente fascicolo — il consulente tecnico
nominato dalla parte nel procedimento ci-
vile (artt. 87, 194, 195 e 201 cod. proc.
civ.) e in quello penale (artt. 225 e segg.,

233 e 360 cod. proc. pen.).

In particolare, il consulente di parte:

— puo trattare lecitamente i dati personali
nei limiti in cui ci0 ¢ necessario per il
corretto adempimento dell’incarico rice-
vuto dalla parte o dal suo difensore ai fi-
ni dello svolgimento delle indagini difen-
sive di cui alla legge 397/2000 o, co-
munque, per far valere o difendere un di-
ritto in sede giudiziaria (art. 11, comma
1, lett. a) e b). I dati sensibili o giudizia-
ri possono essere utilizzati solo se cio ¢
indispensabile e nella portata limitata-
mente a cio che & necessario nelle di-
verse fattispecie;

— puo acquisire e utilizzare solo i dati per-
sonali comunque pertinenti € non ecce-
denti rispetto alle finalita perseguite con
I'incarico ricevuto, avvalendosi di infor-
mazioni personali e di modalita di tratta-
mento proporzionate allo scopo perse-
guito (art. 11, comma 1, lett. d); sono fat-
ti salvi i divieti di legge posti a tutela del-
la segretezza e riservatezza delle infor-
mazioni acquisite nel corso di un proce-
dimento giudiziario (cfr., per esempio,
I'art. 379-bis cod. proc. pen.) e i limiti e i
doveri derivanti dal segreto professiona-
le e dal fedele espletamento dell'incarico
ricevuto (cfr. artt. 380 e 381 cod. pen.);

— pud comunicare a terzi dati personali so-
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Organizzazione dello studio

Organizzazione fisica dello studio

Locali e modalita
di conservazione
dei documenti

Disporre di locale separato da quelli di trattazione dei dati per conservazione copie di
back-up.

Il locale dove é alloggiato il server (se in dotazione) deve essere dotato di serratura con
accesso controllato.

I locali dello studio debbono disporre di sistemi antintrusione.

Quando gli archivi non sono dotati di strumenti elettronici per il controllo degli accessi o di
incaricati della vigilanza, le persone che vi accedono sono preventivamente autorizzate.

Gli apparati telefax in dotazione allo studio debbono essere ubicati in zona non liberamente
accessibile al pubblico e comunque disposti in aree ove i documenti ricevuti possano es-
sere non consultati da persone non autorizzate.

I documenti contenenti dati personali debbono essere custoditi in armadi con chiusura a
chiave.

L'accesso agli archivi contenenti dati sensibili o giudiziari & controllato.

Anche durante le fasi di lavorazione da parte degli incaricati i fascicoli non possono esse-
re lasciati incustoditi in luogo aperto al pubblico.

I fascicoli contenenti dati personali non possono riportare sul frontespizio nomi e cogno-
mi 0 comungque dati e riferimenti da cui risalire alle generalita dei soggetti.

Organizzazione informatica dello studio

Impostare il sistema operativo con screensaver protetto da password.

Server Il server deve essere dotato di software firewall (sistema di protezione da accessi non au-
torizzati per la rete connessa a internet) e software antivirus costantemente aggiornati.
I PC desktop debbono essere conservati in luoghi muniti di chiusure con serratura.
PC desktop I notebook debbono essere dotati di sistema di bloccaggio.
e notebook I PC desktop e notebook debbono essere dotati di sistemi firewall e antivirus costante-
mente aggiornati.
Il salvataggio dei dati (il c.d. back-up) deve essere svolto con frequenza settimanale.
Back-up Il supporto in cui sono salvati i dati (back-up) non deve essere conservato all'interno dei
locali oggetto dell'attivita professionale.
La password da attribuire a ogni incaricato deve essere associata a un codice di identifi-
cazione.
La password deve essere almeno di otto caratteri e deve essere scelta evitando riferimenti
Password ! i A
riconducibili al soggetto incaricato.
La parola chiave o password deve essere cambiata dall'incaricato almeno ogni sei mesi.
Se vengono trattati dati sensibili e giudiziari, la parola chiave o password deve essere mo-
dificata almeno ogni tre mesi.
Amministrazione || 3 hacqword di accesso per I'amministratore di rete deve essere sostituita almeno ogni
trenta giorni.
lo ove cio0 risulti necessario per finalita spetto dei diritti e della dignita dell’inte-
di tutela dell’assistito, limitatamente ai ressato e di terzi;
dati strettamente funzionali all’esercizio — il consulente di parte, relativamente ai

del diritto di difesa della parte e nel ri- dati personali acquisiti e trattati nell’e-
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spletamento dell’incarico ricevuto da
una parte, assume personalmente le re-
sponsabilita e gli obblighi relativi al pro-
filo della sicurezza prescritti dal Codice,
relativamente sia alle «<misure idonee e
preventive» (art. 31) sia alle «misure mi-
nime» (artt. da 33 a 35 e disciplinare tec-
nico allegato B); art. 169 del Codice);

— ove l'incarico comporti il trattamento
con strumenti elettronici di dati sensibi-
li o giudiziari, ¢ tenuto a redigere il do-
cumento programmatico sulla sicurezza
(art. 33, comma 1, lett. g) e punto 19, del
disciplinare tecnico allegato B);

— anche il consulente di parte deve incari-
care per iscritto gli eventuali collabora-
tori, anche se adibiti a mansioni di ca-
rattere amministrativo, che siano addet-
ti alla custodia e al trattamento, in qual-
siasi forma, dei dati personali (art. 30
del Codice), impartendo loro precise
istruzioni sulle modalita e I'ambito del
trattamento loro consentito e sulla scru-
polosa osservanza della riservatezza dei
dati di cui vengono a conoscenza.

In ultimo occorre ricordare che al consu-

lente tecnico di parte, alla stregua degli al-

tri liberi professionisti, ¢ consentita I'omis-
sione della richiesta dell’autorizzazione al

Garante per il trattamento dei dati sensibi-

li; cio in forza della originaria autorizza-

zione n. 4/2005 emanata dal Garante per

I'autorizzazione al trattamento di dati sen-

sibili da parte dei liberi professionisti e rin-

novata con autorizzazione n. 4 del 19 giu-

gno 2008 (a pag. 1906). Cio non esime il

professionista — come invece accade per il

consulente tecnico e perito del giudice e

pubblico ministero — dagli obblighi della

informativa all'interessato con I'ottenimen-
to del relativo consenso.

Le sanzioni

Per quanto attiene all'impianto sanziona-
torio, il D.Lgs.196/2003, in linea generale,
punisce con sanzioni penali e pecuniarie
I'uso dei dati senza consenso degli interes-
sati, il mancato adempimento di uno dei
provvedimenti del Garante, la mancata
informativa agli interessati ¢ comunque
ogni altra carenza concernente 'adozione
delle misure minime di sicurezza atte a
preservare e garantire il trattamento e la
conservazione dei dati personali.

Art. 167 - Trattamento illecito di dati

1. Salvo che il fatto costituisca pil grave reato,
chiunque, al fine di trarne per sé o per altri pro-
fitto o di recare ad altri un danno, procede al
trattamento di dati personali in violazione di
quanto disposto dagli articoli 18, 19, 23, 123,
126 e 130, ovvero in applicazione dell‘articolo
129, & punito, se dal fatto deriva nocumento,
con la reclusione da sei a diciotto mesi o, se il
fatto consiste nella comunicazione o diffusione,
con la reclusione da sei a ventiquattro mesi.

2. Salvo che il fatto costituisca pil grave reato,
chiunque, al fine di trarne per sé o per altri pro-
fitto o di recare ad altri un danno, procede al
trattamento di dati personali in violazione di
quanto disposto dagli articoli 17, 20, 21, 22,
commi 8 e 11, 25, 26, 27 e 45, & punito, se dal
fatto deriva nocumento, con la reclusione da
uno a tre anni.

Art. 168 - Falsita nelle dichiarazioni e notifi-
cazioni al Garante

1. Chiunque, nella notificazione di cui all'artico-
lo 37 o in comunicazioni, atti, documenti o di-
chiarazioni resi o esibiti in un procedimento di-
nanzi al Garante o nel corso di accertamenti, di-
chiara o attesta falsamente notizie o circostan-
ze o produce atti o documenti falsi, & punito,
salvo che il fatto costituisca pili grave reato, con
la reclusione da sei mesi a tre anni.

Art. 169 - Misure di sicurezza

1. Chiunque, essendovi tenuto, omette di adot-
tare le misure minime previste dall‘articolo 33
& punito con l'arresto sino a due anni o con
I'ammenda da diecimila euro a cinquantamila
euro.

2. All'autore del reato, all'atto dell’accertamen-
to o, nei casi complessi, anche con successivo
atto del Garante, & impartita una prescrizione
fissando un termine per la regolarizzazione
non eccedente il periodo di tempo tecnicamen-
te necessario, prorogabile in caso di particola-
re complessita o per I'oggettiva difficolta dell'a-
dempimento e comunque non superiore a sei
mesi. Nei sessanta giorni successivi allo scade-
re del termine, se risulta I'adempimento alla
prescrizione, I'autore del reato & ammesso dal
Garante a pagare una somma pari al quarto del
massimo dell'ammenda stabilita per la con-
travvenzione. L'adempimento e il pagamento
estinguono il reato. L'organo che impartisce la
prescrizione e il pubblico ministero provvedo-
no nei modi di cui agli articoli 21, 22, 23 e 24 del
decreto legislativo 19 dicembre 1994, n. 758, e
successive modificazioni, in quanto applicabili.
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Art. 170 - Inosservanza di provvedimenti del
Garante

1. Chiunque, essendovi tenuto, non osserva il
provvedimento adottato dal Garante ai sensi
degli artt. 26, comma 2, 90, 150, commi 1 e 2, e
143, comma 1, lett. ¢), & punito con la reclusio-
ne da tre mesi a due anni.

Le sanzioni penali previste dal Codice ri-

guardano:

— trattamento illecito di dati personali
(art.167 del Codice);

— falsita delle notificazioni al Garante
(art.168 del Codice);

— omessa adozione delle misure minime di
sicurezza (art.169 del Codice);

— inosservanza di provvedimenti del Ga-
rante (art.170 del Codice);

Per la prima e la seconda violazione la

pena varia da sei mesi a tre anni di reclu-

sione, per la terza e prevista la reclusio-
ne fino a 2 anni o ammenda da 10 mila eu-
ro a 50 mila euro mentre l'ultima ¢ san-
zionata con la reclusione da 3 mesi sino

a 2 anni,

In ordine alla terza violazione occorre pre-

cisare che I'art. 169 del Codice prevede la

possibilita di impartire all’autore del reato
una prescrizione fissando un termine per la
regolarizzazione non eccedente il periodo

di tempo tecnicamente necessario, proro-

gabile in caso di particolare complessita e

comunque non superiore a 6 mesi. Nei 60

giorni successivi allo scadere del termine,

se risulta 'adempimento alla prescrizione,

I'autore del reato ¢ ammesso dal Garante a

pagare una somma pari al quarto del mas-

simo dell’ammenda stabilita per la con-
travvenzione con la conseguente estinzio-
ne del reato.

Per quanto concerne le sanzioni ammini-

strative disposte dal Codice, esse riguar-

dano:

— l'omessa o inidonea informativa all’inte-
ressato (art.161 del Codice);

— la cessione di dati in violazione alle di-
sposizioni del Codice e la violazione in
materia di divulgazione di dati personali
idonei a rivelare lo stato di salute (art.
162);

— I'omessa o incompleta notificazione al
Garante (art. 163);

— l'omessa informazione o esibizione di
documenti al Garante (art. 164);

ARTICOLO

La prima violazione & sanzionata con una
ammenda da 3 mila euro a 18 mila euro. Se
trattasi di dati sensibili e giudiziari, I'am-
menda applicata varia da un minimo di 5
mila euro a un massimo di 30 mila euro.
Occorre considerare che la somma puo es-
sere aumentata sino al triplo quando risul-
ta inefficace in ragione delle condizioni
economiche del contravventore.

Per quanto attiene la seconda fattispecie di
violazioni, essa ¢ punita con una ammenda
da 5 mila euro a 30 mila euro, mentre la
violazione dell’art. 84, comma 1 (divulga-
zione di dati personali idonei a rivelare lo
stato di salute) ¢ sanzionata con ammenda
da 500 euro a 3 mila euro.

Per quanto attiene la omessa o incompleta
notificazione al Garante, la sanzione previ-
sta varia da 10 mila a 60 mila euro e con la
sanzione amministrativa accessoria della
pubblicazione dell’ordinanza-ingiunzione,
per intero o per estratto, in uno o piu gior-
nali indicati nel provvedimento che la ap-
plica. Per l'ultima violazione, la somma
della sanzione ¢ prevista da 4 mila euro a
24 mila euro.

Per quanto attiene alla specie in trattazione
degli incarichi di consulente tecnico e peri-
Lo, occorre osservare che ¢ esclusa, in ordi-
ne al profilo penale, la sanzione relativa al-
la falsita delle notificazioni al Garante
(art.168 del Codice), non dovendo, come
detto, I'esperto giudiziario provvedere ad al-
cuna notificazione, mentre, per il profilo
amministrativo, non € prevista, per i motivi
gia detti, 'omessa o inidonea informativa al-
I'interessato (art. 161 del Codice) e I'omes-
sa o incompleta notificazione al Garante.
Sono validi, quindi, anche per I'ausiliario
giudiziario, seppur nelle ipotesi rese diver-
se dalle possibili fattispecie, le altre san-
Zioni e pene.

Vi & da considerare che le violazioni della
normativa del Codice sono anche fonte di
responsabilita civile per danni ai soggetti
interessati, poiché I'art. 2050 cod. civ. con-
figura una responsabilita oggettiva a cari-
co del soggetto che ha cagionato nocumen-
to, indipendentemente dall’attribuzione di
dolo o colpa per il fatto, sempreché il con-
travventore non riesca a dimostrare di aver
adottato tutte le misure idonee a evitare il
danno.

In ultimo, ¢ utile osservare che responsa-
bile degli accertamenti ¢ la Guardia di fi-
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nanza con la quale il Garante per la prote-
zione dei dati personali ha sottoscritto un
protocollo d’intesa. Gli accertamenti ispet-
tivi sono indirizzati a verificare il rispetto
delle norme da parte dei soggetti che trat-
tano dati personali e per accertarne 1'a-
dempimento di tutti gli obblighi connessi
all’attivita esercitata. Le ispezioni sono
svolte direttamente presso le sedi dove si
svolgono i trattamenti dei dati personali.

La formazione

Il punto 19.6 dell’Allegato B)' stabilisce la
necessita di organizzare eventi formativi
per gli incaricati al trattamento dei dati.

I programmi formativi debbono riguardare
i rischi che incombono sui dati, le misure
disponibili per prevenire eventi dannosi, i
profili della disciplina sulla protezione dei
dati personali piu rilevanti in rapporto alle
relative attivita, le responsabilita che ne
derivano e le modalita per aggiornarsi sul-
le misure minime adottate dal titolare.

Art. 161 - Omessa o inidonea informativa al-
I'interessato

1. La violazione delle disposizioni di cui all‘arti-
colo 13 & punita con la sanzione amministrati-
va del pagamento di una somma da tremila eu-
ro a diciottomila euro o, nei casi di dati sensibi-
li o giudiziari o di trattamenti che presentano ri-
schi specifici ai sensi dell'articolo 17 0, comun-
que, di maggiore rilevanza del pregiudizio per
uno o pill interessati, da cinquemila euro a
trentamila euro. La somma puo essere aumen-
tata sino al triplo quando risulta inefficace in ra-
gione delle condizioni economiche del contrav-
ventore.

Art. 162 - Altre fattispecie

1. La cessione dei dati in violazione di quanto
previsto dall‘articolo 16, comma 1, lettera b), o
di altre disposizioni in materia di disciplina del
trattamento dei dati personali & punita con la
sanzione amministrativa del pagamento di una
somma da cinquemila euro a trentamila euro.
2. La violazione della disposizione di cui all'ar-
ticolo 84, comma 1, & punita con la sanzione
amministrativa del pagamento di una somma
da cinquecento euro a tremila euro.

Art. 163 - Omessa o incompleta notificazione
1. Chiunque, essendovi tenuto, non provvede
tempestivamente alla notificazione ai sensi de-
gli articoli 37 e 38, ovvero indica in essa notizie

incomplete, & punito con la sanzione ammini-
strativa del pagamento di una somma da dieci-
mila euro a sessantamila euro e con la sanzio-
ne amministrativa accessoria della pubblicazio-
ne dell'ordinanza-ingiunzione, per intero o per
estratto, in uno o piu giornali indicati nel prov-
vedimento che la applica.

Art. 164 - Omessa informazione o esibizio-
ne al Garante

1. Chiunque omette di fornire le informazioni o
di esibire i documenti richiesti dal Garante ai
sensi degli articoli 150, comma 2, e 157 & puni-
to con la sanzione amministrativa del paga-
mento di una somma da quattromila euro a
ventiquattromila euro.

Le attivita sono di carattere formativo

quando riguardano:

— utilizzo dei sistemi di protezione dei da-
ti sia nella forma cartacea che in quella
elettronica;

— indicazioni di condotte preventive per
promuovere la cultura della tutela dei
dati e della persona;

— conoscenza delle normative, delibera-
zioni, autorizzazioni del Garante in ma-
teria di protezione dei dati personali.

'Documento programmatico sulla sicurezza

19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di da-
ti sensibili o di dati giudiziari redige anche attraverso il responsabile,
se designato, un documento programmatico sulla sicurezza conte-
nente idonee informazioni riguardo:

19.1. I'elenco dei trattamenti di dati personali;

19.2. la distribuzione dei compiti e delle responsabilita nell’ambito
delle strutture preposte al trattamento dei dati;

19.3. I'analisi dei rischi che incombono sui dati;

19.4. le misure da adottare per garantire l'integrita e la disponibilita
dei dati, nonché la protezione delle aree e dei locali, rilevanti ai fini
della loro custodia e accessibilita;

19.5. la descrizione dei criteri e delle modalita per il ripristino della di-
sponibilita dei dati in seguito a distruzione o danneggiamento di cui
al successivo punto 23;

19.6. la previsione di interventi formativi degli incaricati del tratta-
mento, per renderli edotti dei rischi che incombono sui dati, delle mi-
sure disponibili per prevenire eventi dannosi, dei profili della disci-
plina sulla protezione dei dati personali pil rilevanti in rapporto alle
relative attivita, delle responsabilita che ne derivano e delle modalita
per aggiornarsi sulle misure minime adottate dal titolare. La forma-
zione & programmata gia al momento dell'ingresso in servizio, non-
ché in occasione di cambiamenti di mansioni, o di introduzione di
nuovi significativi strumenti, rilevanti rispetto al trattamento di dati
personali;

19.7.la descrizione dei criteri da adottare per garantire 'adozione del-
le misure minime di sicurezza in caso di trattamenti di dati personali
affidati, in conformita al codice, all'esterno della struttura del titolare;
19.8. i dati personali idonei a rivelare lo stato di salute e la vita ses-
suale di cui al punto 24, I'individuazione dei criteri da adottare per la
cifratura o per la separazione di tali dati dagli altri dati personali del-
l'interessato.



Gli eventi formativi sono da programmare

al momento dell'ingresso in servizio, non-

ché in occasione di cambiamenti di man-
sioni, o di introduzione di nuovi significati-

vi strumenti, rilevanti rispetto al tratta-

mento di dati personali.

Anche per i soggetti titolari e responsabili

del trattamento dei dati & prevista attivita

di carattere formativo. La formazione ¢

orientata principalmente sui seguenti

aspetti:

— conoscenza delle normative, delibera-
zioni, autorizzazioni, sanzioni del Ga-
rante in materia di protezione dei dati
personali;

— adozione delle misure di sicurezza e mi-
sure minime di sicurezza (fisiche e orga-
nizzative) e di tutti i precetti necessari e
indispensabili dettati dalla norma e deli-
berazioni;

— formazione specifica in relazione alle de-
liberazioni e autorizzazioni del Garante;

— analisi dei rischi connessi alla trattazio-
ne dei dati e delle principali politiche
della sicurezza.

Pertanto risulta indispensabile al fine di

adeguare l'operato dei diversi soggetti

coinvolti nello studio e realizzare i risulta-
ti di conduzione delle attivita di trattazione

e conservazione dei dati personali in

conformita alla norma, prevedere periodi-

camente la partecipazione del titolare e de-
gli altri soggetti a corsi di formazione e se-
minari sulla materia.

Considerazioni conclusive

La deliberazione n. 46/2008 riguarda un
insieme di obblighi e precetti che i sogget-
ti debbono adeguatamente considerare as-
sumendo le azioni relative.

Cio innanzitutto per adeguare il loro modo
di operare alla normativa senza trascurare
anche i dettagli che a una sommaria lettu-
ra possono sembrare meno rilevanti. Nel-
I'analisi proposta ne abbiamo sottolineato
diversi, individuandone la loro ricaduta,
portata e delicatezza nell'ambito delle atti-
vita dell’esperto giudiziario.
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Ma, mi si consenta, su ogni altra consi-
derazione quella sulla quale ogni ausilia-
rio giudiziario deve prestare particolare
attenzione e allo stato forse ¢ da segna-
lare come la piu rischiosa, ¢ la fattispecie
di pericoli implicitamente connessi al-
I’ambito nel quale egli svolge il proprio
mandato.

Difatti, in particolare nel settore civile, do-
ve attualmente la conflittualita latente ed
emergente tra le parti, anche aggravata
dall’empasse in cui versa il sistema giuri-
sdizionale civile, conduce frequentemente
le parti a produrre estremizzazioni della li-
te coinvolgendo anche i soggetti che, loro
malgrado, si trovano a operare nella pro-
cedura, determina condizioni di possibile
minaccia per I'ausiliario giudiziario.

E il consulente tecnico di ufficio, esperto
nella materia oggetto della controversia
che, quando questa si risolve in questione
di natura tecnica, “decide” I'esito della
causa, € colui che piu si espone agli occhi
della parte che ritiene di essere stata in-
giustamente penalizzata o che magari, illu-
sa da aspettative infondate, non vede rea-
lizzare la sua “ragione” nel giudizio. Ecco
che quindi pu0 scattare nella parte il desi-
derio — poco ragionevole per la verita, ma
non per questo meno probabile — di una
sorta di ritorsione, di una volonta di rival-
sa nei confronti di quel consulente che ma-
gari, attento a svolgere propriamente e
correttamente il suo incarico giudiziario,
non sia stato altrettanto diligente nell’ap-
plicazione delle disposizioni contenute nel-
la deliberazione.

Chi conosce la situazione di estrema con-
flittualita in cui si sviluppano molte liti ne-
gli odierni procedimenti civili non potra,
quindi, che prestare la massima attenzione
alla corretta applicazione delle disposizio-
ni contenute nelle Linee guida e, per quan-
to riguarda gli ordini e collegi professiona-
li, rendersi attivo nell’offrire agli iscritti oc-
casioni di studio per approfondirne ade-
guatamente i contenuti e le relative re-
sponsabilita e accrescere in ognuno la in-
dispensabile consapevolezza.
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Autorizzazione n. 4/2008 al trattamento dei dati sensibili da parte dei liberi professionisti
Garante per la protezione dei dati personali 19.6.2008
s.0. 175, G.U. 169, 21.72008

Il Garante per la protezione dei dati personali
Autorizza

i liberi professionisti iscritti in albi o elenchi professionali a trattare i dati sensibili di cui all'art. 4, com-
ma 1, lett. d), del Codice, secondo le prescrizioni di seguito indicate.

Prima di iniziare o proseguire il trattamento i sistemi informativi e i programmi informatici sono configurati ridu-
cendo al minimo I'utilizzazione di dati personali e di dati identificativi, in modo da escluderne il trattamento quando
le finalita perseguite nei singoli casi possono essere realizzate mediante, rispettivamente, dati anonimi od opportune
modalita che permettano di identificare I'interessato solo in caso di necessita, in conformita all’art. 3 del Codice.

1. Ambito di applicazione

L’autorizzazione ¢ rilasciata, anche senza richiesta, ai liberi professionisti tenuti ad iscriversi in albi o
elenchi per I'esercizio di un’attivita professionale in forma individuale o associata, anche in conformita al
D.Lgs. 96/2001, o alle norme di attuazione dell’art. 24, comma 2, della legge 266/1997, in tema di attivita di
assistenza e consulenza. Sono equiparati ai liberi professionisti i soggetti iscritti nei corrispondenti albi o
elenchi speciali istituiti anche ai sensi dell’art. 34 del R.D.L. 27 novembre 1933, n. 1578 e succ. mod. ¢ in-
tegrazioni, recante I'ordinamento della professione di avvocato.

Liautorizzazione ¢ rilasciata anche ai sostituti e agli ausiliari che collaborano con il libero professionista ai
sensi dell'art. 2232 del cod. civ., ai praticanti e ai tirocinanti presso il libero professionista, qualora tali soggetti
siano titolari di un autonomo trattamento o siano contitolari del trattamento effettuato dal libero professionista.
Il presente provvedimento non si applica al trattamento dei dati sensibili effettuato:

a) dagli esercenti la professione sanitaria e dagli psicologi, dal personale sanitario infermieristico, tecnico e
della riabilitazione, ai quali si riferisce I'autorizzazione generale n. 2/2008;

b) per la gestione delle prestazioni di lavoro o di collaborazione di cui si avvale il libero professionista o ta-
luno dei soggetti sopra indicati, alla quale si riferisce I'autorizzazione generale n. 1/2008;

¢) da soggetti privati che svolgono attivita investigative, dai giornalisti, dai pubblicisti e dai praticanti gior-
nalisti di cui agli articoli 26 e 33 della legge 3 febbraio 1963, n. 69.

2. Interessati ai quali i dati si riferiscono e categorie di dati

Il trattamento puo riguardare i dati sensibili relativi ai clienti.

I dati sensibili relativi ai terzi possono essere trattati ove cio sia strettamente indispensabile per I'esecu-
zione di specifiche prestazioni professionali richieste dai clienti per scopi determinati e legittimi.

In ogni caso, i dati devono essere strettamente pertinenti e non eccedenti rispetto ad incarichi conferiti
che non possano essere svolti mediante il trattamento di dati anonimi o di dati personali di natura diversa.

Il trattamento dei dati idonei a rivelare lo stato di salute e la vita sessuale deve essere effettuato anche
nel rispetto della citata autorizzazione generale n. 2/2008.

3. Finalita del trattamento

Il trattamento dei dati sensibili puo essere effettuato ai soli fini dell’espletamento di un incarico che rientri tra
quelli che il libero professionista pud eseguire in base al proprio ordinamento professionale, e in particolare:
a) per curare gli adempimenti in materia di lavoro, di previdenza ed assistenza sociale e fiscale nell'interes-
se di altri soggetti che sono parte di un rapporto di lavoro dipendente o autonomo, ai sensi della legge 11 gen-
naio 1979, n. 12, che disciplina la professione di consulente del lavoro;
b) ai fini dello svolgimento da parte del difensore delle investigazioni difensive di cui alla legge 7 dicembre
2000, n. 397, anche a mezzo di sostituti e di consulenti tecnici, o, comunque, per far valere o difendere un
diritto anche da parte di un terzo in sede giudiziaria, nonché in sede amministrativa o nelle procedure di ar-
bitrato e di conciliazione nei casi previsti dalla normativa comunitaria, dalle leggi, dai regolamenti o dai con-
tratti collettivi. Qualora i dati siano idonei a rivelare lo stato di salute e la vita sessuale, il diritto da far va-
lere o difendere deve essere di rango pari a quello dell'interessato, ovvero consistente in un diritto della per-
sonalita o in un altro diritto o liberta fondamentale e inviolabile;
¢) per I'esercizio del diritto di accesso ai documenti amministrativi, nei limiti di quanto stabilito dalle leggi e
dai regolamenti in materia, salvo quanto previsto dall'art. 60 del Codice in relazione ai dati sullo stato di sa-
lute ¢ sulla vita sessuale.

4. Modalita di trattamento
Il trattamento dei dati sensibili deve essere effettuato unicamente con logiche e mediante forme di orga-
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nizzazione dei dati strettamente indispensabili in rapporto all'incarico conferito dal cliente.

Restano fermi gli obblighi previsti dagli articoli 11 e 14 del Codice, nonché dagli articoli 31 e seguenti del
Codice e dall'Allegato B) al medesimo Codice.

Restano inoltre fermi gli obblighi di informare I'interessato ai sensi dell’art. 13, commi 1, 4 e 5, del Codi-
ce, anche quando i dati sono raccolti presso terzi, e di acquisire, ove necessario, il consenso scritto.

Se i dati sono raccolti per I'esercizio di un diritto in sede giudiziaria o per le indagini difensive (punto 3),
lettera b)), I'informativa relativa ai dati raccolti presso terzi, e il consenso scritto, sono necessari solo se i
dati sono trattati per un periodo superiore a quello strettamente necessario al perseguimento di tali finalita,
oppure per altre finalita con esse non incompatibili.

Le informative devono permettere all'interessato di comprendere agevolmente se il titolare del tratta-
mento € un singolo professionista o un’associazione di professionisti, ovvero se ricorre un’ipotesi di contito-
larita tra piu liberi professionisti o di esercizio della professione in forma societaria ai sensi del D.Lgs. 96 del
2 febbraio 2001. Resta ferma la facolta del libero professionista di designare quali responsabili o incaricati
del trattamento i sostituti, gli ausiliari, i tirocinanti e i praticanti presso il libero professionista, i quali, in tal
€aso0, possono avere accesso ai soli dati strettamente pertinenti alla collaborazione ad essi richiesta.

Analoga cautela deve essere adottata in riferimento agli incaricati del trattamento preposti all’'espleta-
mento di compiti amministrativi.

5. Conservazione dei dati

Nel quadro del rispetto dell’obbligo previsto dall’art. 11, comma 1, lett. e), del Codice, i dati sensibili posso-
no essere conservati, per il periodo di tempo previsto dalla normativa comunitaria, da leggi, o da regolamenti e,
comunque, per un periodo non superiore a quello strettamente necessario per adempiere agli incarichi conferi-
ti. A tal fine, anche mediante controlli periodici, deve essere verificata la stretta pertinenza, non eccedenza e in-
dispensabilita dei dati rispetto agli incarichi in corso, da instaurare o cessati, anche con riferimento ai dati che
I'interessato fornisce di propria iniziativa. I dati che, anche a seguito delle verifiche, risultano eccedenti o non
pertinenti 0 non indispensabili non possono essere utilizzati, salvo che per I'eventuale conservazione, a norma
di legge, dell’atto o del documento che li contiene. Specifica attenzione ¢ prestata per I'indispensabilita dei dati
riferiti a soggetti diversi da quelli cui si riferiscono direttamente le prestazioni e gli adempimenti.

[ dati acquisiti in occasione di precedenti incarichi possono essere mantenuti se pertinenti, non ecceden-
li e indispensabili rispetto a successivi incarichi.

6. Comunicazione e diffusione dei dati

[ dati sensibili possono essere comunicati € ove necessario diffusi, a soggetti pubblici o privati, nei limiti stret-
tamente pertinenti all'espletamento dell'incarico conferito e nel rispetto, in ogni caso, del segreto professionale.

[ dati idonei a rivelare lo stato di salute possono essere comunicati solo se necessario per finalita di pre-
venzione, accertamento o repressione dei reati, con I'osservanza delle norme che regolano la materia.

[ dati relativi allo stato di salute e alla vita sessuale non possono essere diffusi.

7. Richieste di autorizzazione

[ titolari dei trattamenti che rientrano nell’ambito di applicazione della presente autorizzazione non sono
tenuti a presentare una richiesta di autorizzazione a questa Autorita, qualora il trattamento che si intende ef-
fettuare sia conforme alle prescrizioni suddette.

Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di adozione
del presente provvedimento, devono intendersi accolte nei termini di cui al provvedimento medesimo.

Il Garante non prendera in considerazione richieste di autorizzazione per trattamenti da effettuarsi in
difformita alle prescrizioni del presente provvedimento, salvo che, ai sensi dell'art. 41 del Codice, il loro ac-
coglimento sia giustificato da circostanze del tutto particolari o da situazioni eccezionali non considerate nel-
la presente autorizzazione.

8. Norme finali

Restano fermi gli obblighi previsti da norme di legge o di regolamento o dalla normativa comunitaria che
stabiliscono divieti o limiti pill restrittivi in materia di trattamento di dati personali e, in particolare, dalle
leggi 30071970 e 135/1990 come modificata dall’art. 178 del Codice, nonché dalle norme volte a prevenire
discriminazioni. Restano fermi, altresi, gli obblighi di legge che vietano la rivelazione senza giusta causa e
I'impiego a proprio o altrui profitto delle notizie coperte dal segreto professionale, nonché gli obblighi deon-
tologici o di buona condotta relativi alle singole figure professionali.

9. Efficacia temporale e disciplina transitoria

La presente autorizzazione ha efficacia a decorrere dal 1° luglio 2008 fino al 31 dicembre 2009, salve
eventuali modifiche che il Garante ritenga di dover apportare in conseguenza di eventuali novita normative
rilevanti in materia.
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B. Disciplinare tecnico in materia di misure minime di sicurezza
(Artt. da 33 a 36 del Codice)

Trattamenti con strumenti elettronici

Modalita tecniche da adottare a cura del titolare, del responsabile ove designato e dell'incaricato, in ca-
so di trattamento con strumenti elettronici:

Sistema di autenticazione informatica

1. 11 trattamento di dati personali con strumenti elettronici ¢ consentito agli incaricati dotati di creden-
ziali di autenticazione che consentano il superamento di una procedura di autenticazione relativa a uno spe-
cifico trattamento o a un insieme di trattamenti.

2. Le credenziali di autenticazione consistono in un codice per I'identificazione dell'incaricato associato a una pa-
rola chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di autenticazione in possesso e
uso esclusivo dell'incaricato, eventualmente associato a un codice identificativo 0 a una parola chiave, oppure in una
caratteristica biometrica dell'incaricato, eventualmente associata a un codice identificativo o a una parola chiave.

3. A ogni incaricato sono assegnate o associate individualmente una o pit credenziali per I'autenticazione.

4. Con le istruzioni impartite agli incaricati & prescritto di adottare le necessarie cautele per assicurare
la segretezza della componente riservata della credenziale e la diligente custodia dei dispositivi in possesso
e uso esclusivo dell'incaricato.

5. La parola chiave, quando ¢ prevista dal sistema di autenticazione, & composta da almeno otto caratte-
ri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massi-
mo consentito; essa non contiene riferimenti agevolmente riconducibili all’incaricato ed ¢ modificata da que-
st'ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi. In caso di trattamento di dati sensibili e
di dati giudiziari la parola chiave ¢ modificata almeno ogni tre mesi.

6. Il codice per I'identificazione, laddove utilizzato, non puo essere assegnato ad altri incaricati, neppure
in tempi diversi.

7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle pre-
ventivamente autorizzate per soli scopi di gestione tecnica.

8. Le credenziali sono disattivate anche in caso di perdita della qualita che consente all'incaricato I'ac-
cesso ai dati personali.

9. Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo strumento elettro-
nico durante una sessione di trattamento.

10. Quando 'accesso ai dati e agli strumenti elettronici & consentito esclusivamente mediante uso della
componente riservata della credenziale per I'autenticazione, sono impartite idonee e preventive disposizioni
scritte volte a individuare chiaramente le modalita con le quali il titolare pud assicurare la disponibilita di
dati o strumenti elettronici in caso di prolungata assenza o impedimento dell'incaricato che renda indispen-
sabile e indifferibile intervenire per esclusive necessita di operativita e di sicurezza del sistema. In tal caso
la custodia delle copie delle credenziali ¢ organizzata garantendo la relativa segretezza e individuando pre-
ventivamente per iscritto i soggetti incaricati della loro custodia, i quali devono informare tempestivamente
I'incaricato dell’intervento effettuato.

11. Le disposizioni sul sistema di autenticazione di cui ai precedenti punti e quelle sul sistema di autoriz-
zazione non si applicano ai trattamenti dei dati personali destinati alla diffusione.

Sistema di autorizzazione

12. Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso ¢ utilizzalo un si-
stema di autorizzazione.

13. I profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, sono individuati
e configurati anteriormente all'inizio del trattamento, in modo da limitare I'accesso ai soli dati necessari per
effettuare le operazioni di trattamento.

14. Periodicamente, e comunque almeno annualmente, ¢ verificata la sussistenza delle condizioni per la
conservazione dei profili di autorizzazione.

Altre misure di sicurezza

15. Nell'ambito dell’aggiornamento periodico con cadenza almeno annuale dell'individuazione dell’ambito
del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elet-
tronici, la lista degli incaricati puo essere redatta anche per classi omogenee di incarico e dei relativi profi-
li di autorizzazione.

16. I dati personali sono protetti contro il rischio di intrusione e dell’azione di programmi di cui all’art.
615-quinquies del codice penale, mediante I'attivazione di idonei strumenti elettronici da aggiornare con ca-
denza almeno semestrale.

17. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilita di stru-
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menti elettronici e a correggerne difetti sono effettuati almeno annualmente. In caso di trattamento di dati
sensibili o giudiziari I'aggiornamento ¢ almeno semestrale.

18. Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati con frequenza
almeno settimanale.

Documento programmatico sulla sicurezza

19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati giudiziari redige
anche attraverso il responsabile, se designato, un documento programmatico sulla sicurezza contenente ido-
nee informazioni riguardo:

19.1. I'elenco dei trattamenti di dati personali;

19.2. 1a distribuzione dei compiti e delle responsabilita nell’ambito delle strutture preposte al trattamento dei
dati;

19.3. l'analisi dei rischi che incombono sui dati;

19.4. le misure da adottare per garantire I'integrita e la disponibilita dei dati, nonché la protezione delle aree
e dei locali, rilevanti ai fini della loro custodia e accessibilita;

19.5. la descrizione dei criteri e delle modalita per il ripristino della disponibilita dei dati in seguito a distru-
zione o danneggiamento di cui al successivo punto 23;

19.6. la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che
incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla pro-
tezione dei dati personali piu rilevanti in rapporto alle relative attivita, delle responsabilita che ne derivano
e delle modalita per aggiornarsi sulle misure minime adottate dal titolare. La formazione ¢ programmata gia
al momento dell'ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di
nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali;

19.7. la descrizione dei criteri da adottare per garantire I'adozione delle misure minime di sicurezza in caso
di trattamenti di dati personali affidati, in conformita al codice, all'esterno della struttura del titolare;

19.8. per i dati personali idonei a rivelare lo stato di salute e la vita sessuale di cui al punto 24, I'individua-
zione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali dell'in-
leressato.

Ulteriori misure in caso di trattamento di dati sensibili o giudiziari

20. I dati sensibili o giudiziari sono protetti contro I'accesso abusivo, di cui all'art. 615-ter del codice pe-
nale, mediante I'utilizzo di idonei strumenti elettronici.

21. Sono impartite istruzioni organizzative e tecniche per la custodia e I'uso dei supporti rimovibili su cui
sono memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti.

22. I supporti rimovibili contenenti dati sensibili 0 giudiziari se non utilizzati sono distrutti o resi inutiliz-
zabili, ovvero possono essere riutilizzati da altri incaricati, non autorizzati al trattamento degli stessi dati, se
le informazioni precedentemente in essi contenute non sono intelligibili € tecnicamente in alcun modo rico-
struibili.

23. Sono adottate idonee misure per garantire il ripristino dell'accesso ai dati in caso di danneggiamento
degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli interessati e non supe-
riori a sette giorni.

24. Gli organismi sanitari e gli esercenti le professioni sanitarie effettuano il trattamento dei dati idonei
a rivelare lo stato di salute e la vita sessuale contenuti in elenchi, registri o banche di dati con le modalita di
cui all'art. 22, comma 6, del codice, anche al fine di consentire il trattamento disgiunto dei medesimi dati da-
oli altri dati personali che permettono di identificare direttamente gli interessati. I dati relativi all’identita ge-
netica sono trattati esclusivamente all’interno di locali protetti accessibili ai soli incaricati dei trattamenti e
ai soggelli specificatamente autorizzati ad accedervi; il trasporto dei dati all’esterno dei locali riservati al lo-
ro trattamento deve avvenire in contenitori muniti di serratura o dispositivi equipollenti; il trasferimento dei
dati in formato elettronico ¢ cifrato.

Misure di tutela e garanzia

25. 1l titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla propria struttu-
ra, per provvedere alla esecuzione riceve dall'installatore una descrizione scritta dell'intervento effettuato
che ne attesta la conformita alle disposizioni del presente disciplinare tecnico.

26. Il titolare riferisce, nella relazione accompagnatoria del bilancio d'esercizio, se dovuta, dell’avvenuta
redazione 0 aggiornamento del documento programmatico sulla sicurezza.

Trattamenti senza I'ausilio di strumenti elettronici

Modalita tecniche da adottare a cura del titolare, del responsabile, ove designato, e dell'incaricato, in ca-
so di trattamento con strumenti diversi da quelli elettronici:
27. Agli incaricati sono impartite istruzioni scritte finalizzate al controllo ed alla custodia, per I'intero ci-
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clo necessario allo svolgimento delle operazioni di trattamento, degli atti ¢ dei documenti contenenti dati per-
sonali. Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale dell'individuazione dell’ambito
del trattamento consentito ai singoli incaricati, la lista degli incaricati puo essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione.

28. Quando gli atti e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli incari-
cati del trattamento per lo svolgimento dei relativi compiti, i medesimi atti e documenti sono controllati e cu-
stoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano persone prive di autorizza-
zione, e sono restituiti al termine delle operazioni affidate.

29. Liaccesso agli archivi contenenti dati sensibili o giudiziari ¢ controllato. Le persone ammesse, a qua-
lunque titolo, dopo l'orario di chiusura, sono identificate e registrate. Quando gli archivi non sono dotati di
strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, le persone che vi accedono
sono preventivamente autorizzate.

EDILIZIA E URBANISTICA

NOVITA IL DURC NELLEDILIZIA PRIVATA
E NEGLI APPALTI PUBBLICI

Acura di A. Carra
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Il volume si propone come una prima risposta operativa agli adem-
pimenti previsti dal decreto del ministro del lavoro e della previ-
denza sociale del 24 ottobre 2007, pubblicato in G.U. il 30 novem-
bre scorso, che impone ai datori di lavoro ed ai lavoratori autonomi
nell'ambito delle procedure di appalto di opere, servizi e forniture
pubblici e nei lavori privati dell'edilizia il possesso del documento
unico di regolarita contributiva, c.d. Durc.

Il testo, oltre all'esame della normativa, si serve dei documenti
interni di Inps, Inail e delle Casse edili per dare tutte le informa-
zioni sulle indicazioni pratico-operative non chiarite dalla norma-
tiva stessa.

Il volume & aggiornato anche al Regolamento sugli appalti appro-
vato dal Consiglio dei ministri il 21 dicembre 2007 ed ancora in
attesa di essere pubblicato sulla Gazzetta Ufficiale.
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