MODULO COMUNICAZIONE VIOLAZIONE DATI PERSONALI

Autore della segnalazione al Comitato Data Breach del Titolare del trattamento
0 SOGGETTO INTERNO

Nome e Cognome

Ruolo

Telefono

E-mail

0 SOGGETTO ESTERNO

Denominazione e ragione sociale

Qualificazione rispetto al Titolare:o RESPONSABILE o CONTITOLARE o TITOLARE autonomo

Nome e Cognome del segnalante

Telefono

E-mail

Data ed ora della violazione (specificare se 'evento e avvenuto in tempo indeterminato
e specificare se I'evento & ancora in corso)

Tipologia Evento e Causa individuata

Indicazione dei dati oggetto di violazione

o Dati anagrafici

o Dati di contatto (indirizzi e-mail, PEC, numeri di telefono)

o Dati di accesso e identificazione (username, password, codici identificativi,...)
o Dati relativi a minori

o Dati che rivelano l'origine razziale o etnica, opinioni politiche, convinzioni religiose o
filosofiche, appartenenza sindacale

o Dati genetici o biometrici

o Dati relativi alla salute, alla vita sessuale o all'orientamento sessuale di una persona



o Dati giudiziari relativi a condanne o reati
o Copie su supporto informatico di documenti analogici

o Altro:

Descrizione della violazione

Indicazione della applicazione, sistema, dispositivo o infrastruttura impattata dalla
violazione (specificare database, sistema operativo, indirizzo IP, host name, sito fisico
eta) e ubicazione degli stessi

Descrizione della tipologia di violazione

O Lettura (presumibilmente i dati non sono stati copiati)
0 Copia (i dati sono ancora presenti su sistemi del titolare)
O Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)

0 Cancellazione (i dati non sono piu presenti sui sistemi e non li ha neppure I'autore della
violazione)

O Furto

0 Violazione di riservatezza

O Violazione di integrita

0 Violazione della disponibilita dei dati

o Divulgazione non autorizzata di dati personali

O Perdita o furto di dispositivi di archiviazione digitale
O Perdita o furto di materiale cartaceo

0 Tentativo di intrusione

0 Malaware

0 Accesso hon autorizzato



o Altro:

Status del data breach e contromisure in essere per il contenimento — dettaglio delle
misure previste per ridurre il rischio di danni alle persone (es. utilizzo di password,
crittografia etc)

Future misure da adottare per ridurre il rischio di reiterazione (es. modifiche al
processo, formazione del personale, aggiornamento dei sistemi,...)

Indicazione e recapiti dell’interessato o dei soggetti interessati cui si riferiscono i dati
oggetto di Data Breach

Numero persone colpite dalla violazione dei dati personali

o N. persone
o Circa persone
0 Un numero (ancora) sconosciuto di persone

Livello di gravita della violazione dei dati personali trattati nell’ ambito della banca dati

0 Basso /trascurabile
o Medio
o Alto

o Molto alto

Venezia, Firma




