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REGIONE EMILIA-ROMAGNA
Sala 20 Maggio 2012, Terza Torre
Viale della Fiera 8

BOLOGNA

NUOVO REGOLAMENTO UE .

SU DATA PROTECTION

Il 24/05/16 & entrato in vigore il nuovo Regolamento europeo

in materia di protezione dei dati (679/2016). Sono previsti 24 mesi per
I’ladeguamento. Tracciamo il percorso nella prospettiva di conformita tra
aspetti di governance, soluzioni organizzative e misure di sicurezza.



ORE 9.00-9.30

Innovazione, riordino e riorganizzazioni rompono
equilibri precedenti e ne ricompongono altri. Quale
ruolo puo svolgere la pubblica amministrazione per
garantire tutela della privacy e un ottimale utilizzo
dei servizi.

ORE 9.30-10.30

Le novita introdotte dal GDPR (regolamento
2016/679/UE) inducono riflessioni non solo
giuridiche ma anche etiche ed organizzative che
si ripercuotono sulla progettazione delle soluzioni
tecnologiche secondo il paradigma privacy-
by-design e privacy-by-default. Si illustreranno

i principi generali e le novita del GDPR con
particolare riguardo ai diritti dell’'interessato, agli
adempimenti del titolare, nonche gli effetti che
questi producono nella valutazione del rischio.
Infine non si puo dimenticare che spesso le
soluzioni cloud, smart cities, big data, trasferiscono
i dati dei cittadini europei in USA dove occorre
applicare 'US-EU Privacy Shield.

ORE 10.30-11.00

Il nuovo regolamento europeo in materia di privacy,
il FOIA, la giurisprudenza recente e gli interventi
dell’Autorita Garante hanno reso la materia “fluida”.
La pubblicazione di atti e informazioni per finalita
di trasparenza comporta una profonda analisi delle
conseguenze in materia di protezione dei dati
personali. Esperire il giusto contemperamento di
interessi confliggenti é I'ostica sfida posta alla PA.

ORE 11.00-11.30

La presenza di datacenter regionali a disposizione
di tutti gli Enti permette di costruire nuovi
paradigmi di diffusione dei servizi in modalita
cloud privato ed ibrido. Fondamentale capire cosa
tenere sotto la sfera di competenza dell’Ente e
cosa e come usare il cloud pubblico. La sicurezza
diventa un tema sempre piu importante ed occorre
analizzare il bilancio tra prestazioni e sicurezza per
ogni azione.

ORE 11.30-12.00

L’Agenda digitale del’lEmilia-Romagna (ADER)

¢ il principale elemento di programmazione

della Regione e degli enti locali del territorio,

per favorire lo sviluppo territoriale della societa
dell’informazione. Il Piano € un concreto contributo
al raggiungimento dei traguardi fissati dal’Agenda
Digitale Europea, che intende rafforzare la
competitivita dell’lUnione Europea puntando
sull’innovazione, i saperi e 'economia della
conoscenza.

ORE 11.30-12.00

La figura del Data Protection Officer &
contestualizzata nel testo del GDP. Ne vengono
evidenziati i criteri di designazione obbligatoria,
I'inquadramento all’interno dell’organizzazione
aziendale e le necessarie competenze professionali.
Verra delineato il quadro normativo italiano
all'interno del quale sta evolvendo il processo di
regolamentazione e certificazione del DPO.



ORE 12.30-13.00

Il valore sempre piu significativo di dati ed
informazioni, le minacce pericolose e strutturate,

i nuovi modelli di produzione e fruizione delle
informazioni, I'evoluzione delle normative,
richiedono un processo di miglioramento continuo
dei livelli di sicurezza. La security by design
garantisce questo processo, ovvero progetta

i servizi informatici valutando la sicurezza e la
protezione dei dati fin dal principio. L'intervento
illustra gli approcci organizzativi e tecnologici
utilizzati all'interno della Regione Emilia-Romagna
per garantire sicurezza e privacy in tutto il ciclo di
vita dei sistemi informatici.

ORE 13.00-13.30

Il provvedimento GDPR copre un vuoto
normativo sulla gestione e la responsabilita da
parte del Titolare del trattamento negli episodi
di violazione della sicurezza dei dati, definiti
Data Breach. Le statistiche dimostrano come le
organizzazioni abbiano una scarsa consapevolezza
dei rischi incombenti e siano dotate di un livello
di preparazione inadeguato. L’'adozione di un
processo strutturato di /ncident Management
riferito agli eventi di sicurezza e centrale per
mitigare il rischio, affrontare opportunamente
gli eventi di Data Breach e garantire ai dati dei
cittadini il giusto livello di protezione.

ORE 13.30-14.00

I GDPR introduce una rivoluzione cartesiana
nell’approccio alla mitigazione dei rischi derivanti
dal trattamento dei dati personali. Scompare

infatti il concetto di misure minime di sicurezza

per lasciare il posto all'adozione di quelle misure
ritenute essere adeguate alla gestione delle criticita
intrinseche al trattamento stesso, attraverso una
vera e propria analisi dei rischi (PIA “privacy impact
assessment”) in affinita coi metodi tipici della
sicurezza sul lavoro..

MODERATORE

SULLA DATA PROTECTION
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