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Privacy

Onere? Opportunità?
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Onere solo
per le 
aziende?

Tutela solo 
per il 
cittadino?

La privacy
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• Presidente Garante privacy - Antonello Soro 
afferma che “privacy è un altro nome della 
libertà”

• materia complessa e di non immediata 
decifrazione, atteso che le regole normative 
vanno lette unitamente alle indicazioni del 
Garante

• Vi sono adempimenti da porre in essere e 
indicazioni da osservare, pena l’applicazione 
di sanzioni (amministrative e/o penali)

• Il tutto fermo l’obbligo di risarcire il danno 
eventualmente arrecato.

Privacy
=

DIRITTO SOGGETTIVO PERFETTO

alla 
riservatezza 

dei dati 
personali

alla 
riservatezza 

dei dati 
personali

alla 
protezione 

dei dati 
personali

alla 
protezione 

dei dati 
personali

diritto strumentale finalizzato 
a rendere effettiva ogni forma di tutela 

delle garanzie che la Costituzione riconosce 
alla persona
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Cosa hanno in comune?

• I trattori intelligenti senza 
conducente

• Edward Joseph Snowden

• Le etichette RFID

• Internet delle cose
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Il trattamento di dati

Internet delle cose
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• Internet delle cose è un neologismo riferito 
all'estensione di internet al mondo degli 
oggetti e dei luoghi concreti

• è una possibile evoluzione dell'uso della Rete: 
gli oggetti (le "cose") si rendono riconoscibili 
e acquisiscono intelligenza grazie al fatto di 
poter comunicare dati su se stessi e accedere 
ad informazioni aggregate da parte di altri

• Nel 2020 ci saranno 26 miliardi di oggetti 
connessi a livello globale

DEFINIZIONE DI TRATTAMENTO 
art. 4 D.Lgs. 196/03

qualunque operazione o complesso di 
operazioni effettuati sui dati, anche 
senza l'ausilio di strumenti elettronici, 
concernenti:la raccolta,

la registrazione, 

l'utilizzo,

la conservazione,

la consultazione,

la comunicazione 
o la diffusione, 

la cancellazione o 
la distruzione,  

la raccolta,

la registrazione, 

l'utilizzo,

la conservazione,

la consultazione,

la comunicazione 
o la diffusione, 

la cancellazione o 
la distruzione,  

nonché :

la modificazione o 
l'elaborazione, 

l'organizzazione o 
l'interconnessione,

la selezione o 
l'estrazione,

il raffronto, 

il blocco. 

nonché :

la modificazione o 
l'elaborazione, 

l'organizzazione o 
l'interconnessione,

la selezione o 
l'estrazione,

il raffronto, 

il blocco. 
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DEFINIZIONE DI TRATTAMENTO 
art. 4 RE

qualsiasi operazione o insieme di operazioni, 
compiute con o senza l'ausilio di processi 
automatizzati e applicate a dati personali o 
insiemi di dati personali, come la raccolta, la 
registrazione, l'organizzazione, la 
strutturazione, la conservazione, 
l'adattamento o la modifica, l'estrazione, la 
consultazione, l'uso, la comunicazione 
mediante trasmissione, diffusione o 
qualsiasi altra forma di messa a 
disposizione, il raffronto o 
l'interconnessione, la limitazione, la 
cancellazione o la distruzione; 
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Definizione di DATO PERSONALE
Art. 4 (Definizioni) D.Lgs. 196/03

“qualunque informazione relativa a

• persona fisica, 

identificati o identificabili, anche 
indirettamente, mediante riferimento 
a qualsiasi altra informazione, ivi 
compreso un numero di 
identificazione personale”
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DEFINIZIONE DI DATO SENSIBILE
Art. 4 (Definizioni) D.Lgs. 196/03

d) i dati personali idonei a rivelare:

•l'origine razziale ed etnica, 

•le convinzioni religiose, filosofiche o di altro 
genere, 

•le opinioni politiche, 

•l'adesione a partiti, sindacati, associazioni od 
organizzazioni a carattere religioso, filosofico, 
politico o sindacale, 

•nonché i dati personali idonei a rivelare lo 
stato di salute e la vita sessuale;
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Definizione di DATO PERSONALE
Art. 4 RE

qualsiasi informazione riguardante una 
persona fisica identificata o identificabile 
«interessato» 

si considera identificabile la persona fisica 
che può essere identificata, direttamente o 
indirettamente, con particolare riferimento 
a un identificativo come il nome, un 
numero di identificazione, dati relativi 
all'ubicazione, un identificativo online o a 
uno o più elementi caratteristici della sua 
identità fisica, fisiologica, genetica, 
psichica, economica, culturale o sociale

TRATTAMENTO di DATI PERSONALI

Si trattano dati sensibili o «categorie 
di dati personali» ex art 9 RE:

Società 
che 
gestisce un 
servizio 
pubblico di 
autolinee

Società 
che 
gestisce un 
servizio 
pubblico di 
autolinee

Concessionaria 
di auto e moto
Concessionaria 
di auto e moto
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D.Lgs. 196/03 e Regolamento 
Europeo 2016/679

Ergon Ambiente e Lavoro srl

Avv. Angela Costa

Principali novità privacyPrincipali novità privacy Codice in materia di protezione 
dei dati personali 

T.U. sulla privacy
adottato dal D.Lgs. n. 196 del 30 

giugno 2003.

Codice in materia di protezione 
dei dati personali 

T.U. sulla privacy
adottato dal D.Lgs. n. 196 del 30 

giugno 2003.

Regolamento UE 2016/679
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Regolamento 2016/679
• Il 4 maggio ‘16 è stato pubblicato 

sulla Gazzetta Ufficiale dell'Unione 
Europea il Regolamento in materia di 
protezione dei dati personali 

• Il provvedimento contiene la nuova 
disciplina europea in tema di privacy 
che, a decorrere dal 25 maggio ‘18, 
sostituirà la Direttiva 95/46/CE e le 
disposizioni del DLgs n.196/03 che 
ne dà attuazione

V_01_01 Adempimenti privacy      
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Principali adempimenti privacy

1. Definizione di informative idonee per gli 
interessati 

2. Acquisizione del consenso degli interessati 

3. Designazione di incaricati, responsabili e 
amministratori di sistema

4. Attuazione di misure minime ed idonee per 
la tutela del trattamento dei dati (integrità e 
riservatezza dei dati)

5. Notificazione al Garante

6. Nomina del DPO – new -
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L'interessato o la persona presso la quale 
sono raccolti i dati personali:

sono previamente informati

oralmente 

o per iscritto

INFORMATIVA PRIVACY ex art. 13

• L’utente=interessato deve ricevere 
una chiara e completa informativa 
in ordine al trattamento dei dati 
raccolti

• Una buona soluzione: la redazione di 
una prima informativa breve che 
rinvia ad altra consultabile per es su 
un sito web
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INFORMATIVA PRIVACY ex art. 13
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Deve contenere indicazioni riguardo:
a) le finalità e le modalità del trattamento cui sono 

destinati i dati;
b) la natura obbligatoria o facoltativa del 

conferimento dei dati;
c) le conseguenze di un eventuale rifiuto di 

rispondere;
d) i soggetti o le categorie di soggetti ai quali i dati 

personali possono essere comunicati o che 
possono venirne a conoscenza in qualità di 
responsabili o incaricati, e l'ambito di diffusione 
dei dati medesimi;

e) i diritti dell’interessato;
f) gli estremi identificativi del titolare e, se designati, 

del rappresentante e del responsabile ……

INFORMATIVA ex art. 13
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Informazioni da fornire qualora i dati 
personali siano raccolti presso 
l'interessato 

1.In caso di raccolta presso l'interessato di 
dati che lo riguardano, il titolare del 
trattamento fornisce all'interessato, nel 
momento in cui i dati personali sono 
ottenuti, le seguenti informazioni

INFORMATIVA ex art. 13 RE
D.Lgs. 196= l’informativa era spesso 
lunga, incomprensibile e con richiami 
normativi complessi.

Reg. 679= l’informativa deve essere 
leggibile, comunicativa, accessibile, concisa 
e scritta con linguaggio chiaro e semplice 
con un numero limitato di riferimenti 
normativi.
• Deve essere fornita per iscritto (oralmente va bene 

SOLO se l’interessato è d’accordo e la sua identità deve 
comunque essere comprovata con altri mezzi). 

• Si propone anche l’utilizzo di icone per rendere 
l’informativa leggibile anche da parte di chi non 
conosce la lingua.
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INFORMATIVA
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Prestazione del consenso art.23

Consenso validamente prestato

Espresso 
liberamente

In forma 
specifica

Documentato
Per iscritto

Informato 
ex art.13

• Qualora il trattamento sia basato sul consenso, il 
titolare del trattamento deve essere in grado di 
dimostrare che l'interessato ha prestato il proprio 
consenso 

• la richiesta di consenso deve essere presentata in 
modo chiaramente distinguibile dalle altre materie

• l'interessato ha il diritto di revocare il proprio 
consenso in qualsiasi momento 

• Nel valutare se il consenso sia stato liberamente 
prestato, si tiene nella massima considerazione 
l'eventualità, tra le altre, che l'esecuzione di un 
contratto, compresa la prestazione di un servizio, 
sia condizionata alla prestazione del consenso al 
trattamento di dati personali non necessario 
all'esecuzione di tale contratto 

V_01_01 Adempimenti privacy      

Consenso art.7 RE
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• Il consenso dell’interessato deve 
essere effettivo ed inequivocabile. 

• Può essere formulato mediante 
dichiarazione scritta anche attraverso 
mezzi elettronici o verbale.

• anche mediante selezione di 
un’apposita casella in un sito web

• NON è consenso il silenzio assenso, 
l’inattività o la preselezione di caselle
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Consenso art.7 RE
D.Lgs. 196= il consenso doveva essere 
libero, specifico e informato. Ci doveva 
essere un atto formale per accettare il 
trattamento dei dati.

Reg. 679= il consenso deve essere libero, 
specifico, informato e inequivocabile. 

Il consenso è valido se la volontà è espressa 
in modo NON equivoco, anche con un’azione 
positiva: non ci deve essere per forza la 
casella di spunta, basta un testo in cui si 
informa che proseguendo si accetta il 
trattamento dati con link all’informativa.
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Consenso
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Designazione di incaricati, responsabili

Soggetti attivi

• Il titolare del trattamento

• Il responsabile del trattamento

• Il responsabile del trattamento 
in outsourcing

• L’incaricato del trattamento

Interessato
al trattamento

Soggetto passivo
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Organigramma

Responsabile del 
trattamento in out 

sourcing

Titolare del 
trattamento

Responsabile del 
trattamento

Incaricati del 
trattamento

Amministratore di 
Sistema

New 
DPO
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Titolare del trattamento
art.4 RE

• la persona fisica 

• o giuridica, 

• l'autorità pubblica, 

• il servizio 

• o altro organismo 

che, singolarmente o insieme ad altri, 
determina le finalità e i mezzi del 
trattamento di dati personali; 
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Responsabilità del titolare del trattamento 
art.24 RE

• mettere in atto politiche ADEGUATE alla 
protezione dei dati

• adottare misure tecniche ADEGUATE 

• adottare misure organizzative ADEGUATE 
per garantire ed essere in grado di 
dimostrare che il trattamento sia effettuato 
conformemente al RE

• con l’onere di riesaminarle ed aggiornarle 
quando necessario

• può aderire a codici di condotta o 
meccanismi di certificazione
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Responsabile del trattamento
art.4 RE

• la persona fisica 

• o giuridica, 

• l'autorità pubblica, 

• il servizio o altro organismo

che tratta dati personali per conto del 
titolare del trattamento; 
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Responsabile del trattamento
art.28 RE

Deve presentare garanzie sufficienti 
per mettere in atto misure tecniche e 
organizzative adeguate in modo tale 
che il trattamento:

• soddisfi i requisiti del RE e 

• garantisca la tutela dei diritti 
dell'interessato

V_01_01 Adempimenti privacy      
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Responsabile del trattamento
art.28 RE

Il responsabile del trattamento non 
può ricorrere ad un altro responsabile 
senza previa autorizzazione scritta del 
titolare del trattamento:

• specifica 

• o generale
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Responsabile del trattamento
art.28 RE

FORMA SCRITTA che vincoli il responsabile 
del trattamento al titolare del trattamento e 
che stipuli:

• la materia disciplinata e 

• la durata del trattamento, 

• la natura e la finalità del trattamento, 

• il tipo di dati personali e le categorie di 
interessati, 

• gli obblighi e i diritti del titolare del 
trattamento. 
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Responsabile del trattamento
art.28 RE

a) tratti i dati personali soltanto su istruzione 
documentata del titolare …

b) garantisca che le persone autorizzate al 
trattamento dei dati personali si siano 
impegnate alla riservatezza ….

c) adotti tutte le misure richieste 

d) rispetti le condizioni per ricorrere ad un 
altro responsabile 
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Responsabile del trattamento
art.28 RE

e) tenendo conto della natura del trattamento, 
assista il titolare con misure tecniche e organizzative 
adeguate al fine di soddisfare l'obbligo del titolare di 
dare seguito alle richieste per l'esercizio dei diritti 
dell'interessato 

f) assista il titolare nel garantire il rispetto degli 
obblighi 

g) su scelta del titolare, cancelli o gli restituisca tutti i 
dati personali dopo che è terminata la prestazione dei 
servizi 

h) metta a disposizione del titolare tutte le 
informazioni necessarie per dimostrare il rispetto 
degli obblighi, consenta e contribuisca alle attività di 
revisione comprese le ispezioni, 

V_01_01 Adempimenti privacy      
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• «General manager dei DB» 

• figura professionale (anche consulente 
esterno) con competenze giuridiche e 
informatiche la cui responsabilità 
principale è osservare, valutare e 
organizzare la gestione del trattamento 
di dati personali e la loro protezione 
all'interno di un'azienda, affinché questi 
siano trattatati in modo lecito e 
pertinente, nel rispetto delle normative 
vigenti.
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Data Protection Officer
Articolo 37 

Designazione del DPO obbligatoria se:

(a) il trattamento venga effettuato da un’autorità 
pubblica o da un organismo pubblico (eccettuate 
le autorità giurisdizionali quando esercitano le loro funzioni 
giurisdizionali), ovvero

(b) qualora le attività principali del Titolare e del 
Responsabile del trattamento consistano in 
trattamenti che, per loro natura, ambito di 
applicazione e/o finalità, richiedono il 
monitoraggio regolare e sistematico degli 
interessati su larga scala, o ancora

(c) Se le attività principali consistano in trattamenti 
su larga scala di categorie particolari di dati 
personali (dati sensibili, dati genetici, biometrici, 
dati giudiziari).
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Data Protection Officer
Articolo 37 

Il DPO potrà essere interno o esterno:

• figura competente sia in aree giuridiche 
che informatiche - dovrà possedere 
un’ampia conoscenza della normativa

• Gli verrà affidato il compito di analizzare, 
valutare e disciplinare la gestione del 
trattamento e della salvaguardia dei dati 
personali all’interno di un’azienda

• dovrà predisporre un articolato insieme di 
misure di sicurezza finalizzate alla 
tutela dei dati che garantiscano 
l’osservanza del RE
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Data Protection Officer
Articolo 38 

Data Protection Officer
Articolo 38 

• sarà in relazione diretta con i vertici 
aziendali 

• è una figura autonoma, che esegue le 
proprie funzioni in completa 
indipendenza

…non riceva alcuna istruzione per quanto riguarda 
l'esecuzione di tali compiti. Il responsabile della 
protezione dei dati non è rimosso o penalizzato dal 
titolare del trattamento o dal responsabile del 
trattamento per l'adempimento dei propri compiti. 
Il responsabile della protezione dei dati riferisce 
direttamente al vertice gerarchico del titolare del 
trattamento o del responsabile del trattamento. 

V_01_01 Adempimenti privacy      



11

…. Ancora novità ….

Regolamento 2016/679Regolamento 2016/679

Novità

• Il regolamento adegua il tema 
privacy all’evoluzione tecnologica

• Introduzione di nuove tutele a favore 
degli interessati 

• Introduzione di nuovi obblighi a 
carico di Titolari e Responsabili del 
trattamento di dati personali

V_01_01 Adempimenti privacy      

http://www.garante
privacy.it
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Profilazione

• Il regolamento sancisce il diritto a 
non subire profilazione (trattamenti 
automatizzati) inconsapevoli

V_01_01 Adempimenti privacy      
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«Profilazione» art. 4 RE
qualsiasi forma di trattamento automatizzato 
di dati personali consistente nell'utilizzo di tali 
dati personali per valutare determinati aspetti 
personali relativi a una persona fisica, in 
particolare per analizzare o prevedere aspetti 
riguardanti:

• il rendimento professionale, 

• la situazione economica, 

• la salute, 

• le preferenze personali, 

• gli interessi, l'affidabilità, il comportamento, 

• ubicazione o spostamenti di persona fisica; 
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Privacy by design

• Il regolamento impone di progettare 
sistemi ed applicativi tarati sul 
principio dell’uso minimo ed 
indispensabile dei dati personali

• Ricorso alla PSEUDONIMIZZAZIONE

• D.Lgs. 196= la privacy era un 
elemento conclusivo e finale.
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Pseudonimizzazione
il trattamento dei dati personali in modo 
tale che i dati personali non possano più 
essere attribuiti a un interessato 
specifico senza l'utilizzo di informazioni 
aggiuntive, a condizione che tali 
informazioni aggiuntive siano conservate 
separatamente e soggette a misure 
tecniche e organizzative intese a 
garantire che tali dati personali non 
siano attribuiti a una persona fisica 
identificata o identificabile; 
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Privacy by default

• Il regolamento impone di progettare 
sistemi che abbiano come 
impostazione predefinita solo l’uso 
dei soli dati necessari per una certa 
finalità

V_01_01 Adempimenti privacy      
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Diritto all’oblio
• I diritto di un individuo ad essere 

dimenticato o, più precisamente, a 
non essere ricordato per fatti che lo 
riguardano e che in passato sono 
stati oggetto di cronaca

• Il presupposto è che l’interesse 
pubblico alla conoscenza di un certo 
fatto è racchiuso in quello spazio 
temporale necessario ad informare la 
collettività che con iol trascorrere del 
tempo diminuisce
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Diritto all’oblio
Diritto dell’interessato di chiedere:

• ai motori di ricerca la 
deindicizzazione di una pagina web

• Ad un sito web di cancellare le 
informazioni
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Diritto alla portabilità dei dati
art 20 RE

Diritto dell’interessato di chiedere:

• la trasmissione da un titolare ad un 
altro dei suoi dati

• in un formato strutturato, di uso 
comune e leggibile da dispositivo 
automatico

• solo quando il trattamento abbia 
come fondamento giuridico: il 
consenso o un contratto

V_01_01 Adempimenti privacy      
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Data Breach
evento avverso, coinvolgente i dati personali, 
se non trattato in modo adeguato e 
tempestivo, può provocare un grave danno 
economico e sociale alle persone cui fanno 
riferimento i suddetti dati
• rischio di perdita, 
• distruzione o diffusione indebita, ad 

esempio a seguito di attacchi informatici, 
accessi abusivi, incidenti o eventi avversi, 
come incendi o altre calamità. 

Si tratta di situazioni che possono comportare 
pericoli significativi per la privacy degli 
interessati cui si riferiscono i dati.
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Data Breach: adempimenti previsti

Il Garante per la protezione dei dati
personali ha adottato negli ultimi anni una
serie di provvedimenti che introducono in
determinati settori l'obbligo di comunicare
eventuali violazioni di dati personali (data
breach) all'Autorità stessa e, in alcuni casi,
anche ai soggetti interessati.
Il mancato o ritardato adempimento della
comunicazione espone alla possibilità di
sanzioni amministrative.
Per es: per quanto attiene al Dossier
Sanitario Elettronico

V_01_01 Adempimenti privacy      
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Violazione dei dati

• Art. 33 - Regola della notifica al Garante 

Entro 72 ore dal momento della 
conoscenza

• Art. 34 - Comunicazione di una 
violazione dei dati personali 
all'interessato

Senza ingiustificato ritardo

Descrive con un linguaggio semplice e 
chiaro la natura della violazione dei dati 
personali
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Più semplice o più difficle?

• Sparisce l’obbligo della notifica, ma…

• Nuovo obbligo di tenere un registro 
che contenga le voce specificamente 
previste dall’art 30 del RE
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Art. 30 Registri delle attività di 
trattamento 

Ogni titolare del trattamento deve 
predisporre (e tenere aggiornato) un 
registro: 

• delle attività di trattamento svolte 
sotto la propria responsabilità.

• di tutte le categorie di attività 
relative al trattamento svolte per 
conto di un titolare del trattamento 

V_01_01 Adempimenti privacy      
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Art. 30 Registri delle attività di 
trattamento 

non si applicano alle imprese o 
organizzazioni con meno di 250 dipendenti, 
a meno che il trattamento che esse 
effettuano:

• possa presentare un rischio per i diritti e 
le libertà dell'interessato, 

• il trattamento non sia occasionale o 
includa il trattamento di categorie 
particolari di dati di cui all'art. 9, (ex dati 
sensibili) o i dati personali relativi a 
condanne penali e reati
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Registro dei trattamenti
Titolare del trattamento:______________________
Responsabile protezione dati (DPO):_____________
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Cod Finalità del 
trattamento

Categorie 
di 

interessati

Categorie 
di dati 

personali

Trasferimenti 
di dati verso 
un paese 
terzo

Termini ultimi 
per la 
cancellazione 
delle diverse 
categorie di 
dati

Misure di 
sicurezza 
tecniche e 

organizzative

01 Marketing 
diretto tramite 
invio di e-mail 
automatizzate 
per prodotti 
assicurativi

Titolari di 
assicurazion
e moto che 
abbiano 
prestato il 
consenso al 
marketing 
diretto

Dati 
anagrafici
Indirizzo e-
mail
Classe di 
rischio 
assicurativ
a

/ Sei mesi dopo 
la chiusura del 
contratto di 
assicurazione

DB criptati, 
residenti su 
cloud con sedi 
entro il 
territorio di 
paesi UE
Accesso degli 
incaricati con 
PW con 
scadenza 
trimestrale
Workstation 
bloccati

Privacy Impact Assessment 
PIA

• Saranno necessarie valutazioni 
d’impatto sulla protezione dei 
dati, o Privacy Impact Assessment 
(art. 35) in caso di trattamenti 
rischiosi, e verifiche preliminari per 
diverse circostanze da parte 
del Garante.
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Art. 35 Valutazione d'impatto 
sulla protezione dei dati 

Quando un tipo di trattamento, allorché 
prevede in particolare l'uso di nuove 
tecnologie, considerati la natura, l'oggetto, il 
contesto e le finalità del trattamento, può 
presentare un rischio elevato per i diritti e le 
libertà delle persone fisiche, il titolare del 
trattamento effettua, prima di procedere al 
trattamento, una valutazione dell'impatto 
dei trattamenti previsti sulla protezione dei 
dati personali. 
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Art. 36 Consultazione preventiva

• Il titolare del trattamento, prima di 
procedere al trattamento, consulta 
l'autorità di controllo qualora la 
valutazione d'impatto indichi che il 
trattamento presenterebbe un rischio 
elevato in assenza di misure adottate 
dal titolare del trattamento per 
attenuare il rischio. 
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Che cos’è l’accountability? 
• Potrebbe essere tradotto con 

responsabilità e, insieme, prova della 
responsabilità.

• Concetto di responsabilità, di trasparenza 
e di compliance

• Il principio di trasparenza impone che le 
informazioni al pubblico ed all’interessato 
siano:
– Concise

– Facilmente accessibili

– Di facile comprensione, con un linguaggio 
semplice
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Big Data
costituiscono vero e proprio patrimonio 
informativo e, grazie alle tecniche di re-
identificazione, le loro potenzialità non si 
esplicano solo nei confronti di dati idonei a 
identificare una persona ma anche con 
riguardo a dati anonimi. 

Le dettagliate profilazioni che derivano 
dall'utilizzo di questi dati sono lesive del diritto 
alla riservatezza degli interessati, le abitudini e 
i comportamenti dei quali saranno carpiti da 
diversi soggetti per le più disparate finalità, 
una fra tutte quella di influenzarne le scelte;
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Per approfondire

• Sito ufficiale dell’autority 
indipendente – Garante Privacy: 
http://www.garanteprivacy.it/web/g
uest/home
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E ancora ….
Per non parlare di:

• dossier sanitario elettronico

• referti on-line

• telemarketing 

• profilazione cliente

• videosorveglianza

• dati biometrici

• trasferimento dati all’estero e cloud

• Cookies e web

V_01_01 Adempimenti privacy      


