Acquisti, forniture e permute - relatore Minelli;
Delibera di Consiglio n. 221012-09

Il Consigliere Vitiello relaziona in merito alla necessita dell'implementazione del sistema informatico, per far
fronte ad eventuali problemi relativi alla sicurezza e avere un piano di “disaster recovery”.

Tale necessita & stata evidenziata anche nella nota ricevuta dal DPO, che ha sottolineato I'importanza di
rivedere il sistema di gestione dei backup quale contromisura per contrastare gli effetti di un attacco
ransomware.

E stato richiesto un preventivo all’azienda Skillworks srl, che ha proposto il seguente progetto:

- Virtualizzazione dell’attuale server fisico nel nuovo server con Vmware

- Il vecchio server verra reinstallato e utilizzato per fare i backup su cassetta

- La nuova NAS verra collegata in DMZ al firewall e isolata completamente dalla rete, e sara la NAS che
andra a fare i backup + disaster recovery

- In caso di infezione Ransomware la NAS risultera isolata dalla rete, e di fatto non raggiungibile dalle
infezioni.

- In una fase successiva si potrebbe sostituire I'attuale backup remoto (660€/anno) con una NAS
collocata presso la nostra farm e avere un secondo disaster recovery (il prezzo passerebbe da 660€ a
720€/anno).

L'offerta presentata da Skillworks srl, disponibile presso la segreteria, comprende Server (3.000,00 € + iva),
licenze e storage (1.350,00 € + iva) + 1.000,00 € + iva forfait per I'installazione.

Il DPO ... omissis ... e il consigliere Vitiello concordano sulla necessita di aggiornare e virtualizzare i server e
procedere con un’espansione della NAS.

Attualmente Skillworks srl sta valutando di ottenere la certificazione Agid del servizio di Backup previsto dalle
linee guida inerenti ai servizi informatici a cui le PA devono accedere.

Secondo il DPO, anche per ulteriori implementazioni applicative (acquisto di software o servizi applicativi SAAS)
I’Ordine dovrebbe rivolgersi in via prioritaria ad aziende i cui prodotti sono presenti sul catalogo di AGID.
Vista I'entita della spesa, Il Consiglio da mandato al consigliere Vitiello di richiedere altri due preventivi.

* %k %

Il consigliere Minelli, considerato che andra in scadenza il contratto di abbonamento annuale dell’edizione
cartacea del quotidiano “Giornale di Brescia”, relaziona in merito all’ esigenza di rinnovo del contratto in
guestione e sulla proposta di rinnovo ricevuta. In seguito alla valutazione dell’offerta pervenuta, si decide,
accertata la disponibilita finanziaria e alla sua congruita, di affidare alla societa EDITORIALE BRESCIANA SPA il
servizio di abbonamento annuale, comprensivo di 4 utenze digitali per una spesa di 140 euro I'una (totale 560
Euro iva compresa) + un abbonamento cartaceo da 290,00 Euro.



