Carta Intestata Azienda / Studio

									Spett.  
									[Oggetto]
Sede
Dati Fiscali

Designazione dell’Amministratore di Sistema (SA)

Premesso:
· che il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 (di seguito GDPR) non prevede esplicitamente la figura dell’Amministratore dei Sistemi Informatici (in seguito SA – System Administrator);
· che tuttavia la prassi in uso consiglia, e il provvedimento generale datato 27/11/2008 dell’autorità Garante per la protezione dei dati personali prescrive, che tale figura venga individuata in base a criteri professionali adeguati, e che venga formalmente incaricata, dettagliando gli ambiti analitici di operatività dall’incarico e prescrivendo gli obblighi previsti;
· che di tale designazione sia data informazione ai dipendenti, nonché sia tenuta registrazione almeno semestrale degli accessi al sistema che lo stesso amministratore effettua nello svolgimento della sua attività, e che il suo operato sia sottoposto a controllo periodico da parte del Titolare del trattamento, oppure del Responsabile della Protezione dei Dati personali (in seguito, DPO), cui venga conferito nell'atto di nomina tale compito.
In considerazione di quanto espresso in premessa, [Società], nella persona del proprio legale rappresentante, [Manager] ha pertanto deliberato di nominare la S.V. Amministratore dei Sistemi Informatici dell’azienda, ritenendoLa in possesso del livello di conoscenza specialistica, delle competenze necessarie, e delle caratteristiche di esperienza, capacità e affidabilità, richieste per adempiere agli obblighi previsti dal GDPR in materia di sicurezza informatica del trattamento dei dati personali.
Nell’ambito del suddetto incarico, per quanto concerne la protezione dei dati personali, Lei è tenuto a:
· osservare i principi dettati dal GDPR e sue successive modifiche ed aggiornamenti;
· attenersi alle disposizioni del Titolare e/o Responsabile del trattamento e del DPO;
· considerare debitamente i rischi inerenti al trattamento dei dati personali, tenuto conto della natura dei dati, dell'ambito di applicazione, del contesto e delle finalità del trattamento, in modo da ridurre al minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.
Lei è incaricato di svolgere i seguenti compiti e funzioni:
a) consigliare il Titolare e/o Responsabile, e il DPO, circa l’adozione delle misure di sicurezza applicabili agli asset informatici [Società], utilizzando le conoscenze acquisite in merito al progresso tecnico di software e hardware;
b) cooperare con il DPO nella redazione della documentazione relativa alla gestione della sicurezza degli asset informatici di [Società];
c) [bookmark: _GoBack]prestare la Sua piena collaborazione al DPO durante le dovute verifiche (audit) che esso effettuerà periodicamente, con cadenza almeno annuale, sulle attività da Lei compiute nelle funzioni di Amministratore dei Sistemi Informatici;
d) predisporre ed aggiornare le misure e i sistemi di sicurezza degli asset informatici [Società], verificandone l’applicazione ed il corretto funzionamento;
e) attenersi alle indicazioni ricevute relativamente all’installazione ed utilizzo di software e hardware, in particolare verificando il rispetto delle norme sulla tutela del diritto d’autore;
f) assegnare e gestire i sistemi di autenticazione informatica, ed in particolare generare, sostituire, invalidare, disattivare le credenziali di accesso agli asset informatici [Società] da assegnare agli incaricati, ponendo particolare attenzione alla disattivazione delle credenziali in caso di perdita della qualità che consentiva l’accesso all’incaricato;
g) impostare i sistemi di backup, accertandosi del loro corretto funzionamento ed effettuando il controllo periodico della qualità delle copie effettuate, assicurandosi della loro conservazione in luogo adatto e sicuro;
h) indicare al personale competente o provvedere direttamente alla distruzione e smaltimento dei supporti informatici di memorizzazione o, nel caso di riutilizzo, alla cancellazione sicura dei dati;
i) vigilare sugli interventi informatici effettuati da operatori esterni sugli asset informatici [Società], segnalando a Titolare e/o Responsabile del trattamento, e al DPO, qualunque anomalia rilevata;
j) segnalare prontamente a Titolare e/o Responsabile del trattamento, e al DPO, qualsiasi situazione di cui si sia venuti a conoscenza, che possa compromettere il corretto trattamento dei dati personali, o una accertata o probabile violazione dei dati personali (data breach);
k) nel caso di violazioni dei dati personali (data breach), cooperare col Titolare e/o Responsabile del trattamento, e col DPO, nella preparazione delle notifiche all’autorità Garante, e intervenire prontamente con le misure correttive per ridurre il danno ed evitare il ripetersi della violazione;
l) qualora previsti, adottare e gestire sistemi idonei alla registrazione degli accessi logici (access log), anche da parte di operatori qualificati come amministratori di sistema, agli asset informatici [Società], secondo le prescrizioni della normativa;
m) adottare ogni altro accorgimento utile alla gestione e alla protezione dei dati e degli asset informatici HRZ.
Il nominativo e i dati di contatto dell’Amministratore dei Sistemi Informatici (recapito postale, telefono, email) saranno resi disponibili sulle bacheche aziendali e sui canali di comunicazione intranet, ed eventualmente comunicati a terzi qualora ciò si rendesse necessario.
Luogo, Data
Il Titolare dei Trattamenti dei Dati			 Per accettazione,
	[Società]		l’Amministratore dei Sistemi Informatici nominato



________________________________		_________________________________
	Il  Legale Rappresentante		[Oggetto]   
           	 [Manager]						
					
