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1.
SCOPO
La presente istruzione ha lo scopo di definire le modalità con cui viene gestita la documentazione contenente dati personali e/o sensibili al fine di garantire la corretta gestione dei documenti coperti da Privacy. In particolare vengono qui definite:

1. le modalità con cui viene gestita la documentazione cartacea;

2. le modalità di gestione degli elaboratori all’interno del  Studio ingegneria e, di conseguenza, come deve essere gestita la documentazione archiviata in formato elettronico.

2.1.
MODALITÀ OPERATIVE PER LA GESTIONE CARTACEA DEI DATI
	Il contenuto di questo capitolo è inserito come esempio di possibili procedure da adottare nel proprio contesto, il professionista deve individuare una o più soluzioni adeguate. Lo spirito è che chi non è autorizzato ad accedere ad alcuni dati, non deve poterli vedere:

· I dati particolari (sensibili, ecc.) devono risiedere i posti separati ed inaccessibili a tutti coloro che non hanno l’autorizzazione al trattamento (es. armadi ad accesso controllato, luoghi chiusu a chiave, ecc.)

· I dati particolari devono essere riposti negli archivi di cui sopra, subito dopo il trattamento, cioè ci deve essere un livello di sicurezza maggiore verso tali dati


Tale descrizione riguarda tutti gli incaricati alla gestione cartacea di dati personali, a cui per altro sono state notificate le istruzioni da rispettare già in occasione della “nomina di incaricato alla gestione dei dati”.
In particolare vanno rispettati i seguenti accorgimenti:

· I dossier contenenti dati personali devono sempre essere archiviati negli appositi armadi dotati di serratura, che durante l’orario di lavoro saranno presidiati dagli incaricati stessi;

· Al termine dell’orario di lavoro tutti gli armadi e/o gli archivi vanno chiusi a chiave (consegnata agli incaricati all’atto della nomina) al fine di evitare che vengano consultati dal personale non addetto;

· In caso di gestione di “categorie particolari” di dati (buste paghe, cartelline sanitarie, curricula,…), questi vanno archiviati all’interno di appositi archivi o armadi sempre debitamente chiusi a chiave una volta ultimata la consultazione dei dati da parte dei soli soggetti interessati;
· Nel caso gli incaricati debbano accedere agli archivi dei dati appartenenti a “categorie particolari” al di fuori dell’orario di lavoro deve essere comunicato al responsabile del trattamento tale necessità e questi provvederà a registrare l’identità dell’incaricato.

2.2.
MODALITÀ OPERATIVE PER LA GESTIONE INFORMATICA DEI DATI

Il rispetto delle modalità di gestione sono estese a tutti i dipendenti ed a tutti i consulenti che trattano dati per conto del Studio ingegneria su supporto informatico. 
Le misure di sicurezza devono essere “adeguate” cioè non vi è una condizione minima, e devono sempre essere riconsiderate in base agli eventi, al tipo ed alla quantità di dati trattati ed alle tecnologia in essere (sempre in evoluzione).
Anche e soprattutto in questo caso la divisione dei dati per competenza ed autorizzazione è essenziale: nessuno deve poter accedere a dati per i quali non è autorizzato al trattamento.

· Aree protette secondo gruppi di lavoro, o singoli utenti.

· I responsabili possono trattare le aree autorizzate ai soggetti incaricati a loro associati 

2.2.1 Sistema informativo di rete

	In generale per le reti ed i sistemi integrati, è possibile date alcuni consigli di base che devono essere riconsiderati e rivalutati comunque nel caso di dati particolari, sensibili, giudiziari:

· Un sistema di Firewall è genericamente una buona condizione di sicurezza di base, magari con un sistema Antivirus ed Anti-spy integrato per impedire comunque ai virus di entrare all’interno della rete (anche se poi verranno rilevati dai singoli Antivirus sui Client).

· Attenzione alle Wi-Fi che sono l’elemento più debole della catena:

· Wi-Fi a disposizione dei clienti sicuramente devono essere fuori dai firewall

· Wi-Fi interne con password robuste, codifiche di sicurezza e magari blocco su MAC address nel caso i computer che si devono collegare sono sempre gli stessi (bassa rotazione di client)

· Qualora vi sia un sistema con server Windows è consigliata la realizzazione di un “Dominio”


2.2.2 Gestione dei Computer portatili
	L’elenco che segue deve essere interpretato come una possibile serie di attività che devono essere personalizzate in funzione delle necessità dello studio.


Sui computer portatili destinati alla gestione della documentazione tecnica necessaria all’espletamento dell’attività del Studio ingegneria sono richiesti i seguenti accorgimenti:
1. Nel caso di conservazione di dati particolari, Sensibili, Giudiziari o altro, deve essere valutata una crittografia del disco.

2. Predisposizione di Sistema Antivirus ed Anti-Spyware, abilitando la modalità di aggiornamento automatico;

3. Predisposizione di un sistema Anti-Intrusione (firewall) al fine di evitare intrusioni dall’esterno che potrebbero compromettere la sicurezza e l’integrità dei dati oltre a consentire un involontario accesso alla rete aziendale, inoltre, almeno una volta l’anno, richiedere all’amministratore di sistema del Studio ingegneria di testare l’integrità del sistema;

4. Verifica intergità sistema: almeno una volta ogni sei mesi è necessario provvedere a verificare lo stato del sistema operativo ed in generale del personal computer, effettuando le seguenti verifiche:

· Scansione dei dischi, abilitando la verifica sia dell’intergità dei file di sistema, sia dell’intergità fisica dei dischi;

· Scansione completa del personal computer con i programmi antivirus ed anti-spyware;
5. Protezione dei dati con password: abilitare l’accesso password all’avvio del computer definendo uno specifico nome utente ed una password che deve essere composta da almeno 8 caratteri e non facilmente riconducibile all’utente (possibilmente la password deve essere composta da caratteri alfabetici, numeri e caratteri speciali), inoltre è necessario abilitare il sistema di auto-inserimento della password in seguito all’inutilizzo continuato del computer portatile (abilitare la protezione della password in concomitanza dell’attivazione dello screen – saver);

6. Provvedere almeno semestralmente all’aggiornamento della password; 
7. Effettuare il Back-up della documentazione tecnica necessaria all’espletamento delle attività svolte per conto del Studio ingegneria, su supporto rimovibile (che deve essere custodito in luogo sicuro accessibile al solo interessato) almeno una volta alla settimana;

8. Consegnare regolarmente alla segreteria tecnica la documentazione tecnica che deve essere consegnate ai clienti, prima di effettuare detto trasferimento effettuare la scansione anti-virus sui file che dovranno essere consegnati.
9. L’utilizzo della E-mail aziendale deve essere limitata solo allo scambio di informazioni connesse alle attività lavorative.
2.2.2
Gestione dei Computer fissi
	L’elenco che segue deve essere interpretato come una possibile serie di attività che devono essere personalizzate in funzione delle necessità dello studio.


Sui computer fissi dell’azienda devono essere seguiti i seguenti accorgimenti:

1. Verificare l’attività di aggiornamento periodico dell’anti-virsus e dei sistemi anti-spyware in caso di necessità contattare l’amministratore di sistema;
2. Effettuare il Back-up dei dati sull’ supporto rimovibile (che deve essere custodito in luogo sicuro accessibile al solo interessato) almeno una volta alla settimana;

3. Provvedere all’aggiornamento della Password una volta ogni sei mesi (ricordando che detto codice deve essere di almeno otto caratteri possibilmente composto da caratteri alfabetici, numeri e caratteri speciali) ed abilitare l’attivazione della password a valle dell’inserimento dello screen-saver in modo da evitare l’accesso non consentito a personale non incaricato nel caso ci si allontani dalla postazione per un periodo prolungato;
4. La rete internet/intranet è di proprietà del Studio ingegneria è stata istituita al fine di agevolare le comunicazioni tra le funzioni interne e con terze parti esterne all’Azienda (Clienti, fornitori e altri enti). L’uso della rete e del dominio, pertanto, deve essere rivolto a scopi esclusivamente aziendali e strettamente inerenti le attività di interesse del Studio ingegneria.  Inoltre è vietata l’installazione sui personal computer di qualsiasi software, salvo quelli regolarmente licenziati, necessari all’espletamento delle attività lavorative.
5. Infine e necessario che per ogni postazione hardware non venga condivisa più di una cartella con gli altri utenti connessi alla rete aziendale e che i file permangano in detta cartella il solo tempo necessario allo scambio dei dati;
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