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1. 
SCOPO E CAMPO DI APPLICAZIONE 
	Questo documento, insieme al documento “PMI - Registro Trattamenti e Valutazione dei Rischi”, rappresenta un approccio più strutturato, adatto ad una realtà di medie dimensioni, magari dotata di un sistema qualità.


Il presente manuale stabilisce le modalità, le prescrizioni e le responsabilità per garantire che il trattamento dei dati personali presso Studio ingegneria si svolga nel rispetto dei diritti, delle libertà fondamentali, nonché della dignità delle persone, con particolare riferimento alla riservatezza ed all’identità personale. Quanto descritto avviene in conformità al Regolamento (UE) n. 679/2016 in materia di protezione dei dati personali.

I contenuti del manuale si applicano a tutti i documenti contenenti dati personali, siano essi originali o riproduzioni. Queste ultime, infatti, equivalgono a tutti gli effetti ai documenti originali e quindi devono essere gestiti con le medesime cautele.
2. 
RIFERIMENTI NORMATIVI
· Regolamento (UE) n. 679/2016 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati).
· Linee guida in materia di trattamento di dati personali di lavoratori per finalità di gestione del rapporto di lavoro alle dipendenze di datori di lavoro privati (Deliberazione n. 53 del 23 novembre 2006) (G.U. 7 dicembre 2006, n. 285.); 
· Provvedimento del 27 novembre 2008: “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema” - 27 novembre 2008. (G.U. n. 300 del 24 dicembre 2008);
· Proroga delle misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema - 12 febbraio 2009 (G.U. n. 45 del 24 febbraio 2009);
· "Individuazione delle modalità semplificate per l'informativa e l'acquisizione del consenso per l'uso dei cookie" dell'8 maggio 2014 [doc. web n. 3118884]
· Provvedimento in materia di videosorveglianza - 8 aprile 2010 (Gazzetta Ufficiale n. 99 del 29 aprile 2010)
· Lavoro: le linee guida del Garante per posta elettronica e internet
Gazzetta Ufficiale n. 58 del 10 marzo 2007;
· Norma BS10012:2017 “Data Protection – Specification for a personal information management system”.
3. TERMINI E DEFINIZIONI
	Definizione
	Descrizione

	trattamento
	Qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione.

	dato personale
	Qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale.

	titolare del trattamento
	La persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri

	responsabile del trattamento
	La persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento.

	Amministratore di sistema
	Si individuano generalmente, in ambito informatico, figure professionali finalizzate alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti. Vengono però considerate tali anche altre figure equiparabili dal punto di vista dei rischi relativi alla protezione dei dati, quali gli amministratori di basi di dati, gli amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software complessi.


Acronimi:
	Sigla
	Definizione

	TIT
	Titolare

	INC
	Incaricato

	SYSADM
	System Administrator


4. CONTESTO DELL’ORGANIZZAZIONE
Il titolare del trattamento analizza il contesto in cui opera individuando ed esaminando gli elementi interni ed esterni rilevanti per gli obiettivi ed i risultati attesi dal Sistema di gestione della Privacy.

Nel dettaglio, si riportano di seguito i fattori di contesto importanti per Studio ingegneria con i relativi elementi rilevanti che li caratterizzano: 

1. Contesto tecnologico: 

· Minacce alla sicurezza dei dati

· Stato dell’arte delle tecnologie per il trattamento dei dati

2. Contesto organizzativo interno:

· Trattamenti necessari per l’attività aziendale

· Consapevolezza e competenze informatiche degli utenti

· Infrastruttura disponibile

3. Contesto relativo ai dati trattati: 

· Esame dei dati gestiti da Studio ingegneria
Tali fattori di contesto sono oggetto di analisi per la valutazione dei rischi trattata al 6.1
5. “ACCOUNTABILITY”
5.1 RESPONSABILITA’, AFFIDABILITA’ E IMPEGNO
Il titolare del trattamento dimostra leadership e impegno nei riguardi del sistema di gestione privacy:

· assicurando che siano stabiliti la politica della privacy e gli obiettivi e che essi siano compatibili con gli indirizzi strategici dell’organizzazione;

· assicurando l'integrazione dei requisiti del sistema di gestione privacy nei processi di business dell’organizzazione;

· assicurando la disponibilità delle risorse necessarie al sistema di gestione privacy;

· comunicando l’importanza di una gestione della privacy efficace, e della conformità ai requisiti del sistema di gestione privacy;

· assicurando che il sistema di gestione privacy consegua i risultati attesi;

· facendo partecipare attivamente, guidando e sostenendo le persone affinché contribuiscano all’efficacia del sistema di gestione privacy;

· promuovendo il miglioramento;

· fornendo sostegno agli pertinenti ruoli gestionali per dimostrare la loro leadership, come essa si applica alle rispettive aree di responsabilità. 
5.2 
POLITICA
Studio ingegneria, fa propri nella sua attività alcuni principi ai quali devono fare riferimento strategie ed obiettivi:

· Impegno a proteggere i dati personali di ogni individuo (Protezione);

· Garanzia dell’intimità della sfera personale e della vita privata di ognuno (Riservatezza); 

· Rispetto dell’identità e della personalità, della dignità di ogni essere umano (Individualità e Dignità); 

· Rispetto delle libertà fondamentali costituzionalmente garantite (Tutela). 
Detti principi comportano il rispetto delle disposizioni previste dal Regolamento (UE) n. 679/2016 in termini di finalità della raccolta, necessità, essenzialità, pertinenza, proporzionalità, esattezza, aggiornamento, conservazione e sicurezza dei dati.

Studio ingegneria persegue gli obiettivi di miglioramento continuo della tutela dei dati personali mediante: 

· l’adozione di un adeguato sistema documentale integrato (procedure, istruzioni operative, modelli documentali standard); 

· l’identificazione dei soggetti dotati di adeguate competenze e poteri per garantire il corretto funzionamento del sistema di gestione privacy; 

· la definizione di un modello organizzativo adeguato al presidio del trattamento dei dati personali inerenti ad ogni processo lavorativo; 

· l’adozione di misure di sicurezza idonee a prevenire e ridurre al minimo i rischi inerenti il trattamento di dati personali; 

· l’adozione delle migliori tecniche disponibili ed economicamente sostenibili per limitare i danni in caso di incidenti o eventi negativi in materia di trattamento di dati personali.

Studio ingegneria ritiene importante il coinvolgimento degli stakeholder per la protezione dei dati personali, e definisce azioni mirate a: 

· sensibilizzare dipendenti, fornitori, clienti e cittadini su obiettivi e impegni assunti in materia di protezione dei dati personali; 

· motivare e coinvolgere il personale dipendente affinché vengano raggiunti gli obiettivi prefissati e sviluppato, ad ogni livello, il senso di responsabilità verso la tutela dei dati personali e la sicurezza delle informazioni; 

· informare e formare ad un lecito e corretto trattamento dei dati personali e sicurezza delle informazioni; 

· promuovere il dialogo e il confronto con tutti i portatori d’interesse, tenendo conto delle loro istanze, in materia di trattamento di dati personali, in coerenza con gli strumenti di partecipazione e comunicazione adottati.

I principi sopra esposti trovano riscontro in un sistema di gestione per la protezione dei dati personali.
5.3 RUOLI, RESPONSABILITÁ E AUTORITÀ DELL’ORGANIZZAZIONE
Ai fini del trattamento dei dati personali, la struttura organizzativa del  Studio ingegneria prevede la seguente struttura:
ORGANIGRAMMA PRIVACY

	Non sempre risulta necessario integrare un organigramma alla Documentazione della Privacy, ma avere in chiaro tutti i ruoli dei soggetti gravitanti attorno ai trattamenti di dati personali presenti in azienda.


5.3.1 Nomina responsabile del trattamento dei dati.
Spetta al Titolare (TIT) nominare i Responsabili del Trattamento dei dati (RTD) del  Studio ingegneria. In considerazione delle dimensioni aziendali del  Studio ingegneria, il TIT [non ha rilevato la necessità di nominare dei Data Processor “interni” per il trattamento dei dati personali/ha rilevato la necessità di nominare dei Data Processor “interni” per il trattamento dei dati personali e gli atti di nomina sono allegati a questo documento].
Secondo le necessità aziendali, è possibile ricorrere a responsabili del trattamento di dati esternamente allo Studio ingegneria. In tal caso i compiti loro assegnati sono specificati sui singoli contratti (Agreement) o in distinti documenti di nomina perfezionati dal TIT.
	Si noti che il Commercialista, il Consulente Paghe sono tra i Soggetti Responsabili normalmente presenti nelle aziende


5.3.2 Nomina degli Amministratori di Sistema interni e/o esterni 
Il TIT nomina come amministratori di sistema, i soggetti che si occupano della gestione e manutenzione dei sistemi IT, siano questi interni o esterni al  Studio ingegneria.

	Nel caso di Soggetti esterni, ricordiamo che rappresentano la figura GDPR del Responsabile, mentre nel caso siano interni la nomina viene eseguita in qualità di Incaricati/autorizzati. 


Tutti gli amministratori di sistema sono dotati di account con credenziali che consentono di accedere ed effettuare operazioni sui sistemi hardware e software secondo le specifiche mansioni assegnate.
5.3.3 Incaricati al trattamento dei dati
Gli incaricati del trattamento sono designati sulla base della funzione ricoperta. Nello svolgimento della mansione, il personale può infatti accedere a differenti tipologie di dati, sulla base della funzione di appartenenza. Rientrano nella definizione di incaricati al trattamento solamente i soggetti che trattano dati di persone fisiche, escludendo quindi i trattamenti che si riferiscono a persone giuridiche.

	È importante considerare che, all’interno di un archivio di Persone Giuridiche (aziende, consulenti, ecc) vi siano normalmente dei contatti di persone fisiche (al di fuori del titolare/legale rappresentante) per la normale gestione della clientela e dei fornitori. Poiché si può immaginare che molti dei contatti possano anche dare numeri di telefono privati (tipicamente cellulari), tali contatti sono ritenuti ai sensi GDPR, dei Dati di persone fisiche, ed in particolare ci si riferisce a loro come a “contatti fisici relativi a Persone Giuridiche”, e sono ovviamente tutelati dal nuovo regolamento


Nello specifico, è necessario riportare per ogni funzione aziendale, individuabile dall’organigramma privacy aziendale, i rispettivi ambiti di trattamento (solamente se relativi a dati di persone fisiche). La designazione degli incaricati avviene tramite specifica lettera predisposta dal  Studio ingegneria e firmata per ricezione dagli incaricati. 

Spetta al TIT conferire l’incarico a personale esterno che effettua trattamenti di dati per conto del  Studio ingegneria. Tali soggetti sono quindi trattati alla stessa stregua del personale interno.
6. PIANIFICAZIONE

6.1 VALUTAZIONE DEI RISCHI
	Questo capitolo illustra il come compilare il documento “PMI - Registro Trattamenti e Valutazione dei Rischi”.


L’analisi dei rischi ha lo scopo di rilevare gli eventi potenzialmente dannosi per la sicurezza dei dati e valutarne possibili conseguenze e gravità, inoltre ha lo scopo di individuare le idonee misure di protezione (che devono riguardare sia le risorse hardware sia i software utilizzati dagli incaricati al trattamento dei dati) degli strumenti elettronici utilizzati da  Studio ingegneria.

Sulla base dei dati gestiti e sulla base degli strumenti elettronici utilizzati, si procede alla valutazione dei rischi individuando le minacce per la sicurezza dei dati. In particolare sono stati individuati i seguenti eventi potenzialmente dannosi:

	Comportamenti degli operatori
	Eventi relativi agli strumenti
	Eventi relativi al contesto fisico-ambientale

	· Sottrazione credenziali di autenticazione

· Carenza di consapevolezza, disattenzione o incuria

· Comportamenti sleali o fraudolenti

· Errore materiale
	· Azione di virus informatici

· Hacking o tecniche di sabotaggio

· Malfunzionamento, indisponibilità o degrado degli strumenti

· Accessi esterni non autorizzati

· Intercettazione di informazioni in rete
	· Ingressi non autorizzati

· Sottrazione di strumenti contenenti dati

· Eventi distruttivi, naturali o artificiali, nonché dolosi, accidentali o dovuti ad incuria

· Guasto a sistemi complementari

· Errori umani nella gestione della sicurezza fisica


Una volta identificati gli eventi potenzialmente dannosi per la sicurezza dei dati, l’entità del rischio (R) è determinata dal prodotto dei due indici:
	Gravità del danno (G)
	Probabilità di accadimento (P)

	1
	dati recuperabili
	1
	evento raro

	2
	perdita parziale o temporanea dei dati
	2
	evento non inconsueto

	3
	perdita definitiva o divulgazioni non autorizzate di dati
	3
	evento frequente


I valori di R sono raggruppati in classi, onde evidenziare l’importanza del rischio e delle azioni adottate o da adottare nel tempo in funzione del progresso tecnologico:

	Valore
	Significato

	da 1 a 3
	Accettabile; non sono necessari interventi per ridurre il rischio

	da 4 a 6
	Accettabile ma Migliorabile; interventi e controlli da programmare per la riduzione del rischio

	da 7 a 9
	Non Accettabile; sono necessari interventi immediati per la riduzione del rischio


L’analisi dei rischi viene effettuata sulla scheda “Valutazione dei Rischi” riportando anche, in relazione a ciascun evento individuato, le principali conseguenze per la sicurezza dei dati. Per ogni rischio sono state individuate le misure necessarie alla riduzione dello stesso.
6.2 MISURE DI SICUREZZA PER IL CONTENIMENTO DEI RISCHI
Le misure individuate per ridurre i rischi sono riportate nelle “Misure in essere” e “Misure da adottare” inserite nella “Valutazione dei Rischi”.

Il criterio da seguire nel programmare gli interventi correttivi/migliorativi da adottare si ottiene attraverso l’analisi della matrice di Valutazione del Rischio.

Gli interventi sono programmati in funzione dello specifico valore di R e secondo le prescrizioni cogenti. I tempi di attuazione sono stabiliti dal TIT, in considerazione dei tempi imposti dalle leggi e delle proprie capacità e possibilità, dando precedenza alle azioni con valori elevati di R.

Per le procedure di ripristino delle banche dati si rileva quanto segue: in caso di perdita di dati, si procede con il ripristino utilizzando i backup eseguiti a cadenza giornaliera

6.3 MODALITÀ PER IL RIPRISTINO DELLA DISPONIBILITÀ DEI DATI IN SEGUITO A DISTRUZIONE O DANNEGGIAMENTO

	BANCA DATI
	MODALITÀ DI BACKUP
	MODALITÀ DI RIPRISTINO
	INCARICATO

	SERVER CENTRALE
	CLOUD
	RECUPERO DA CLOUD
	SYSADM


Le modalità di esecuzione dei backup e del ripristino sono descritte nel Manuale di Sicurezza Informatica.
7. SUPPORTO

7.1 RISORSE
L’individuazione delle risorse necessarie per l’efficiente gestione dei processi aziendali e per il loro miglioramento, è compito del TIT o RESP pianificarle sulla base delle attività in essere o previste.
7.1.1 Persone
Il TIT o il RESP presta particolare attenzione nell’attribuire incarichi rilevanti per la gestione dei dati, quali responsabili del Trattamento ed SYSADM. Il criterio di attribuzione deve essere il livello di competenza determinato dal grado di istruzione, addestramento, abilità ed esperienza (rif. 7.2).
7.1.2 Infrastruttura
Il TIT o il RESP, analizzate le richieste del SYSADM, individua ed acquisisce le infrastrutture necessarie per il trattamento dei dati, garantendo che queste vengano mantenute con caratteristiche funzionali, prestazionali e di sicurezza idonee ad assicurare l’efficace trattamento dei dati.

7.2 COMPETENZE
7.2.1 Programma di formazione degli incaricati
Gli Incaricati al Trattamento dei dati sono formati da soggetti interni delegati o da figure professionali esterne all’Azienda.

La formazione è programmata al momento dell’assunzione dell’incarico, nonché in occasione di:

· introduzione di nuovi strumenti rilevanti rispetto al trattamento di dati personali;

· nuove disposizioni di legge;

· cambiamenti di mansione che necessitino l’applicazione di nuove misure di sicurezza per la protezione dei dati.

Le attività di addestramento interno sono registrate su appositi Registri tenuti a cura della funzione Risorse Umane.
7.2.2 Istruzioni incaricati
I dati personali devono essere sempre trattati:
a) in osservanza dei criteri di riservatezza;

b) in modo lecito e secondo correttezza;

c) per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati;

d) custodendo e controllando i dati oggetto di trattamento in modo da evitare i rischi, anche accidentali, di distruzione o perdita, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.
7.3 CONSAPEVOLEZZA
La consapevolezza del personale in merito al sistema di gestione della privacy è garantito dai piani di formazione, così come indicato al 7.1.2. 

La formazione interessa sia la normativa in materia di privacy, sia gli aspetti peculiari dei trattamenti effettuati all’interno di Studio ingegneria, con particolare attenzione ai rischi individuati ed ai metodi di prevenzione dei danni. 

Spetta al TIT o il RESP, a seguito di anomalie riscontrate nello svolgimento delle attività, rilevare la necessità di nuovi interventi di sensibilizzazione del personale, provvedendo quindi ad attivarsi per l’esecuzione di tali interventi.

7.4 COMUNICAZIONE
7.4.1 Diritti dell’interessato 
Il TIT o il RESP predispone ed aggiorna le informative sul trattamento dei dati da consegnare all’interessato. Tali documenti riportano tutte le informazioni di cui agli articoli 13 e 14 del Regolamento generale sulla protezione dei dati.

Le Informative sono diversificate in funzione del destinatario (dipendenti, fornitore, ecc.) e, ove necessario, del servizio per cui i dati sono raccolti (consulenza, pubblicità, ecc.). Le stesse devono essere facilmente accessibili e scritte con un linguaggio semplice e chiaro e devono riportare le modalità di gestione di eventuali richieste dell’Interessato di esercitare i diritti.

In particolare sono state definite le informative per i seguenti trattamenti:
	Interessati
	finalità del trattamento
	Modalità distribuzione informativa
	documento

	Dipendenti 
	Gestione del rapporto di lavoro
	fornita al momento dell’assunzione poi, in occasione di revisioni, allegate alle buste paga
	Informativa ai dipendenti

	Fornitori (d.i., P.Iva, referenti)
	Acquisto di beni/servizi
	Allegata all’ordine
	Informativa a Clienti e Fornitori

	Clienti (d.i., P.Iva, referenti)
	Vendita servizi
	Allegata al preventivo
	Informativa a Clienti e Fornitori

	Soggetti che accedono al sito internet
	Permettere la navigazione sul sito (cookies tecnici)
	inserita con banner sul sito internet
	Predisposta dal fornitore (responsabile del trattamento dei dati) che gestisce il sito internet

	Utenti che si registrano all’area riservata del sito internet 
	Promozione commerciale
	Informativa sulla pagina del sito internet.
	Informativa internet per newsletter

	Consulenti esterni (fornitori)
	Gestione del rapporto di lavoro
	Fornite al momento della definizione del contratto di collaborazione
	Informativa a Clienti e Fornitori


	La seguente tabella riporta i trattamenti per i quali è necessaria la raccolta del consenso dell’interessato, solo in merito alle promozioni riservate alle persone Fisiche. Si ricorda che per le promozioni da Azienda ad Azienda (B2B), non è richiesto il consenso, in qundo si parla innanzitutto di persone giuridiche (escluse dal Regolamento) ma anche di “Bilanciamento degli Interessi”.

Ciò non toglie che, all’interno delle promozioni vi debba comunque essere la possibilità da parte dell’interessato alla cancellazione, o al blocco dell’invio, non per un problema di Privacy, ma per un problema di comportamenti che importunano, molestano i soggetti destinatari.


	finalità trattamento
	interessati
	Tipo di dati
	Modalità raccolta consenso

	Promozione commerciale
	Referenti dei clienti
	Email, numeri di telefono
	Consenso acquisito con la firma del contratto.

	Promozione commerciale
	Utenti del sito internet
	Email, numeri di telefono
	Form sul sito internet


Con l’invio di comunicazioni di carattere commerciale ai clienti, la funzione responsabile verificherà l’inserimento della formula necessaria per dare la possibilità al cliente di annullare il consenso al trattamento dei dati per tale fine (es. “Hai ricevuto questa E-mail perché sei iscritto alla newsletter di  Studio ingegneria; se non desideri più ricevere queste mail clicca qui per eliminare la tua iscrizione alla newsletter.).
7.4.2 Risposta e richieste degli interessati per far valere i loro diritti.
L’interessato per esercitare i diritti di cui agli articoli da 15 a 22 del Regolamento (Diritti dell’interessato) deve inviare comunicazione con oggetto “Privacy” via mail all’indirizzo di posta elettronica info@studio.com oppure via fax al numero indicato sul sito internet.

Le comunicazioni ricevute vengono gestite e smistate senza ritardo al TIT o al RESP.

Il TIT o il RESP, col supporto del personale incaricato, si attiverà per la risposta alla richiesta. Il riscontro deve avvenire per iscritto (prestando attenzione che i dati che gli sono corrisposti non riguardino terzi), tramite raccomandata A/R o via e-mail, entro il termine di 30 giorni dalla richiesta. 

Per la risposta all’interessato, il personale incaricato, dovrà verificarne l’identità sulla base di idonei elementi di valutazione (mediante atti o documenti disponibili o esibizione/consegna della copia di un documento di riconoscimento). 

Nell’impossibilità di rispondere entro 30 giorni alla richiesta, TIT o il RESP provvede comunque ad inviare una comunicazione all’interessato specificando i motivi dell’impossibilità di rispondere ed indicando all’interessato la possibilità di proporre reclamo alle autorità di controllo.

Nel caso l’interessato richieda la cancellazione dei dati, spetta al TIT valutare la richiesta.  Nella possibilità di esaudire la richiesta il TIT darà disposizioni al SYSADM affinché provveda ad eliminare i dati dai data base. La richiesta di cancellazione sarà quindi inviata dal TIT a tutti i soggetti esterni ai quali il  Studio ingegneria ha trasmesso gli stessi dati.

7.4.3 Notifica delle violazioni dei dati personali.
Nel caso il TIT o il RESP rilevasse tale rischio deve attivarsi, analizzata la problematica con gli SYSADM competenti, per comunicare l’accaduto al titolare e, nel caso in cui vi sia un reale rischio per le libertà personali, entro 72 ore dall’evento predisporre la comunicazione al Garante, ed eventualmente anche ai soggetti interessati. In qualsiasi caso (anche se non segue comunicazione a Garante e/o Soggetti, il TIT o il RESP archivia quindi tutta la documentazione dell’accaduto.

7.5 INFORMAZIONI DOCUMENTATE
La documentazione del Sistema di Gestione della Privacy di  Studio ingegneria si propone di:

· descrivere le attività e le loro interazioni per permetterne la chiara comprensione, gestione e miglioramento;

· documentare l’efficacia del sistema, nell’adempiere ai requisiti normativi cogenti;

· indicare le responsabilità e le autorità per un’efficace attuazione e mantenimento del sistema di gestione della Privacy.
La struttura documentale del Sistema di Gestione della Privacy è la seguente:
· requisiti cogenti, leggi e norme: sono i documenti prescrittivi (obbligatori e volontari) cui  Studio ingegneria deve sottostare nell’espletamento delle proprie attività;
· Manuale del Sistema di gestione della Privacy (MSGP): è il documento che descrive la struttura organizzativa di  Studio ingegneria, i processi e le loro interazioni. Tale documento è a livello prescrittivo/riassuntivo ed è rivolto sia all’interno dell’Azienda che all’esterno (Clienti e/o Enti di controllo);
· Istruzioni di Lavoro: sono documenti interni che definiscono nei dettagli come si svolgono le attività descritte nelle Procedure, alle quali sono di supporto senza definire le responsabilità;
· Modulistica e Documenti di Registrazione: sono documenti allegati al MSGP e sui quali sono registrate le attività svolte nell’ambito dei processi aziendali. Costituiscono gli elementi necessari a documentare la conformità ai requisiti cogenti. La modulistica comprende le informative e le formule per l’acquisizione del consenso al trattamento dei dati da sottoporre agli interessati.

Il MSGP e tutti gli allegati sono predisposti, aggiornati ed approvati dal TIT o dal RESP.

	La documentazione descritta deve rappresentare l’effettiva prassi adottata e non un mero adempimento.

La struttura documentale deve individuare solo gli elementi reali e i documenti effettivamente utilizzati. Se la struttura è tale da non richiuedere istruzioni di lavoro dettagliate va eliminato il riferimento.


8. ATTIVITÀ OPERATIVE

8.1 ATTIVITÀ PRELIMINARI ALLA RACCOLTA ED AL TRATTAMENTO DI NUOVI DATI
Qualora si rilevi la necessità di costituire una nuova banca dati (su qualsiasi supporto), occorre procedere secondo le seguenti modalità:

· La funzione che necessita della nuova banca dati informa il TIT.

· Il TIT esegue un primo censimento della tipologia di dati verificando l’applicabilità della normativa in materia di trattamento dei dati personali


In particolare, nell’analizzare i nuovi dati il TIT verifica che:

a) il trattamento dei dati si basi sui presupposti di liceità previsti dalla normativa cogente (Art. 9);

b) Valutare e documentare le finalità del trattamento.

c) l'attività di trattamento sia effettuata nel rispetto del principio di proporzionalità che deve comportare, comunque, un trattamento di dati pertinenti e non eccedenti rispetto alle finalità perseguite.
d) i sistemi informativi siano conformati già in origine in modo da non utilizzare dati relativi a persone identificabili quando le finalità del trattamento possono essere realizzate impiegando solo dati anonimi;

· Il TIT, con il supporto del SYSADM, definisce i requisiti e le modalità per la gestione e la protezione degli archivi. 

· Il TIT identifica le attività e le funzioni responsabili del trattamento procedendo alla predisposizione della delega degli incaricati al trattamento ed all’eventuale nomina di responsabili interni e/o esterni.

· Il TIT aggiorna i registri delle attività di trattamento (rif. Successivo § 8.2);

· Il TIT, con il supporto del SYSADM, predispone le eventuali istruzioni per le funzioni incaricate al trattamento dei dati.

· Il TIT procede all’eventuale revisione delle informative presenti e quelle additive da sottoporre all’interessato con le relative modalità di raccolta del consenso al trattamento dei dati.
· Redigere il documento da far firmare, qualora il trattamento sia basato sul “consenso dell’interessato”.

Le informative e le formule per l’espressione del consenso da parte dell’interessato, per ogni tipologia di trattamento di dati, sono predisposte dal TIT e da questi conservate.
8.2 CENSIMENTO DELLE TIPOLOGIE DI TRATTAMENTO E DELLE BANCHE DATI 
I trattamenti dei dati personali effettuati presso il  Studio ingegneria sono riportati nella scheda di censimento dei trattamenti (registro dei trattamenti) predisposta ed aggiornata dal TIT. Il censimento riguarda esclusivamente i dati relative alle persone fisiche. Nell’allegato sono indicati anche:
· struttura di riferimento: struttura che cura primariamente l’attività; 

· altre strutture che concorrono al trattamento: strutture che, oltre quella che cura primariamente l’attività, concorrono al trattamento anche dall’esterno (è il caso in cui un trattamento, per essere completato, comporta l’attività di diverse strutture);

· eventuale banca dati;
Per tutte le tipologie di trattamento del  Studio ingegneria, i termini ultimi per la cancellazione dei dati sono definiti in 10 anni dal termine delle finalità del trattamento stesso. 

Spetta agli INC informare il TIT sulla necessità di nuovi trattamenti di dati, al fine di aggiornare il presente documento e predisporre idonei documenti di informativa.

In caso di cessazione del trattamento i dati, qualora conservati per scopi storici, statistici o scientifici, non potranno essere destinati ad alcun tipo di comunicazione esterna, o trattamento.
8.3 TRATTAMENTO DEI DATI
Gli incaricati al trattamento dei dati nell’esecuzione delle attività si attengono alle disposizioni date dal TIT con le specifiche istruzioni di lavoro (rif. § 7.2.2.)

La registrazione, modifica e cancellazione dei dati sui sistemi informativi è consentita al personale addetto all’attività secondo il rispettivo ambito di competenza coerente e conforme ai profili di utenza abilitati dagli SYSADM.

SYSADM conserva l’elenco di tutte le utenze con le rispettive autorizzazioni per ciascun sistema, ricevendo dall’INC dell’Ufficio Personale le richieste di apertura di nuove utenze (indicando la rispettiva mansione in caso di nuova assunzione o di cambio funzione) o di chiusura delle utenze per il personale dimesso/licenziato. A cadenza annuale SYSADM esegue un controllo sull’adeguato aggiornamento delle utenze.

Per i trattamenti che richiedono il consenso (rif. § 7.4.1.), l’incaricato che raccoglie i dati e li registra sui sistemi informativi si sincera, secondo quanto indicato nelle istruzioni di lavoro, dell’avvenuta acquisizione del consenso. 

Le disposizioni e gli accorgimenti aziendali per la protezione dei dati sono definite dal TIT con il supporto del SYSADM.
Particolari disposizioni, in aggiunta a quanto già previsto per tutte le altre fattispecie di dati, sono definite per i seguenti trattamenti già censiti secondo quanto indicato al § 8.2.
8.3.1. Posta elettronica e internet
Nell’utilizzo della posta elettronica e di internet, il personale deve rispettare le disposizioni aziendali.
Il TIT, col supporto del SYSADM, verifica che eventuali sistemi installati per evitare o prevenire il rischio di utilizzi impropri non siano utilizzati per il controllo a distanza dell'attività lavorativa

Nel caso sia rilevato un evento dannoso o una situazione di pericolo, il TIT può richiedere al SYSADM di adottare misure che consentano la verifica di comportamenti anomali.

In tal caso il SYSADM provvede al controllo sui dati aggregati, riferiti all'intera struttura lavorativa o a sue aree. A seguito di tale controllo anonimo e nel caso di rilievo di un utilizzo anomalo degli strumenti di lavoro, il SYSADM invia un avviso generalizzato ai utilizzatori di tali sistemi, invitandoli ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite. In assenza di successive anomalie non è giustificato effettuare controlli su base individuale.
8.4 
Eliminazione dei dati
I dati trattati sono conservati per un arco di tempo non superiore al conseguimento delle finalità per le quali sono stati trattati. Le tempistiche di conservazione sono definite dal TIT ed indicate nel documento di censimento dei dati. TIT provvede quindi a verificare l’avvenuta eliminazione dei dati obsoleti, richiedendo eventualmente il supporto del SYSADM.

L’eliminazione dei dati per dar seguito alla richiesta dell’interessato (rif. § 7.4.1) è eseguita dal SYSADM secondo le indicazioni del TIT.

Il TIT può rilevare l’esigenza di utilizzare, al fine di eseguire analisi storiche e statistiche, i dati per i quali sono decorsi i termini di conservazione; in tal caso richiede al SYSADM di attivarsi per rendere tali dati anonimi.

Nel caso di dismissione di strumenti informatici utilizzati per la conservazione dei dati o per consentire l’accesso ai data base aziendali (PC, tablet, smartphone, server, hard disk, CD, DVD, ecc.) SYSADM procede con:

· la cancellazione, immediatamente prima della cessione o dismissione dell'apparato elettronico, sicura dei dati con software (es. wiping program o file shredder) che impediscono la recuperabilità dei dati precedentemente memorizzati 

· formattazione “a basso livello” dei dispositivi di tipo hard disk (low-level formatting–LLF), laddove effettuabile;

· demagnetizzazione (degaussing) dei dispositivi di memoria basati su supporti magnetici o magneto-ottici (dischi rigidi, floppy-disk, nastri magnetici su bobine aperte o in cassette).

Le misure tecniche per la cancellazione sicura dei dati e applicazioni per la consegna dei dispositivi elettronici ed informatici a enti terzi preposti alla rottamazione sono le seguenti:

· sistemi di punzonatura o deformazione meccanica;

· distruzione fisica o disintegrazione (usata per i supporti ottici come i CD-ROM e i DVD);

· demagnetizzazione ad alta intensità.

	Questo capitolo deve essere adeguato al reale contesto dello studio




9. VALUTAZONE DELLE PRESTAZIONI

9.1 MONITORAGGIO, MISURAZIONE, ANALISI E VALUTAZIONE
Studio ingegneria pianifica e monitora i propri processi in materia di gestione della privacy, al fine di:

· dimostrare la conformità delle attività svolte ai requisiti legislativi;

· migliorare in modo continuo l’efficacia del Sistema di gestione della privacy.

Il monitoraggio avviene attraverso le attività periodiche di audit e di riesame da parte della [Direzione/Titolare di  Studio ingegneria] (rif § 9.2 e §9.3 seguenti).
9.2 AUDIT INTERNI 
Gli audit interni sulle misure di sicurezza adottate per il trattamento dei dati personali e sulla corretta applicazione delle disposizioni legislative sono effettuate con periodicità almeno annuale sotto la responsabilità del TIT o del RESP. 

Per le modalità di esecuzione degli audit i soggetti incaricati dal TIT o del RESP dovranno verificare:

· l’efficacia delle misure adottate per la protezione dei dati;

· il corretto utilizzo delle parole chiave e dei profili di accesso degli incaricati;

· la disattivazione dei codici di accesso non utilizzati per più di sei mesi;

· l’aggiornamento dei software antivirus e firewall;

· l’integrità dei dati e delle loro copie di backup;

· l’efficacia di conservazione dei documenti cartacei;

· l'operato degli amministratori di sistema;

· il rispetto delle istruzioni impartite agli incaricati al trattamento dei dati; 

· il livello di formazione degli incaricati.

A seguito di tali verifiche, occorre anche aggiornare il Manuale del Sistema di Gestione della Privacy e i relativi allegati. Per la gestione delle eventuali non conformità e relative azioni correttive si veda il successivo § 10.1. 

9.2.1. Verifica sull’operato degli Amministratori di Sistema
I sistemi di controllo sull’operato del SYSADM adottati dal  Studio ingegneria prevedono la registrazione degli accessi effettuati dal SYSADM ai sistemi di elaborazione e agli archivi elettronici per mezzo di file di log. Tali file di log sono inalterabili e sempre verificabili e comprendono la marca temporale e la descrizione delle attività svolte. I file di log sono criptati e conservati per un periodo di tempo non inferiore a 6 mesi. 

A cadenza annuale il SYSADM responsabile dei Sistemi IT predispone una relazione per il TIT, sullo stato del sistema di Gestione per la protezione dei dati personali.
	Questo capitolo deve essere adeguato al reale contesto dello studio




9.3 RIESAME DELLA DIREZIONE
L’attività è condotta a cadenza annuale dal TIT ed ha lo scopo di verificare l’idoneità, l’adeguatezza e l’efficacia del Sistema di Gestione della Privacy. 

Nello specifico, in relazione al trattamento dei dati, in occasione del riesame si considera: 

· L’aggiornamento della valutazione dei rischi;

· Risultati degli audit eseguiti;

· Non conformità rilevate durante l’anno e successive azioni correttive;

· Analisi delle procedure relative alle informative ed al consenso al trattamento dei dati;

· Analisi del corretto rispetto dei diritti dell’interessato;

· Proposte di azioni migliorative.
10. 
MIGLIORAMENTO

10.1 NON CONFORMITÀ E AZIONI CORRETTIVE
Chiunque in  Studio ingegneria rilevi delle anomalie rispetto a quanto previsto dal Sistema di gestione della privacy deve prontamente comunicarle al TIT che le registra. Il TIT, con l’eventuale supporto del SYSADM analizza le cause dell’anomalia ed individua le relative azioni correttive.

10.2 MIGLIORAMENTO CONTINUO
Questo processo è basato sugli obiettivi ed i piani di miglioramento registrati nel Riesame della Direzione ed approvati dal TIT.
11. ALLEGATI

	Inserire l’elenco dei documenti effettivamente utilizzati




INTERESSATI


(dipendenti, clienti, fornitori, soggetti che richiedono informazioni, ecc.)





Terzi





AMMINISTRATORE DI SISTEMA  


(SYSADM)








INCARICATI





RESPONSABILI


ESTERNI


(Outsourcing)





INCARICATI 


ESTERNI


(Outsourcing)





TITOLARE


(� DOCPROPERTY  Author  \* MERGEFORMAT �Titolare del trattamento� - � DOCPROPERTY  Company  \* MERGEFORMAT �Studio ingegneria�)











	
	



